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RESUMO

O presente artigo tem como objetivo analisar o novo sistema de monitoramento da cidade de Sdo Paulo,
o Smart Sampa, que impacta a seguranga publica e a privacidade dos cidaddos ao integrar tecnologias
como reconhecimento facial e videomonitoramento em larga escala. A partir de uma pesquisa
exploratoria, com carater qualitativo, o estudo baseia-se em analise documental, revisao bibliografica e
consulta a fontes midiaticas, examinando relatos de crimes solucionados com auxilio da ferramenta,
bem como os casos de falhas e injustigas, apresentando os beneficios e riscos associados. A pesquisa
aponta o surgimento de avangos operacionais na tecnologia e gestdo urbana, mas também identifica
riscos de discriminag@o social, violagdes de direitos fundamentais do cidaddo e exclusdo digital. O
estudo contribui para o debate sobre cidades inteligentes no Brasil, destacando a necessidade de
governanga ética e transparente no uso de tecnologias de vigilancia.
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ABSTRACT

This article aims to analyze the new monitoring system of the city of Sdo Paulo, Smart Sampa, which
impacts public security and citizens’ privacy by integrating technologies such as faciais recognition and
large-scale video surveillance. Based on exploratory research with a qualitative approach, the study
relies on documentary analysis, literature review, and consultation of media sources, examining reports
of crimes solved with the support of the tool, as well as cases of failures and injustices, presenting the
associated benefits and risks. The research points to the emergence of operational advances in
technology and urban management, but also identifies risks of social discrimination, violations of
citizens’ fundamental rights, and digital exclusion. The study contributes to the debate on smart cities
in Brazil, highlighting the need for ethical and transparent governance in the use of surveillance
technologies.

Keywords: Smart Sampa; Public Security; Smart Cities; Technological Challenges.

RESUMEN

El presente articulo tiene como objetivo analizar el nuevo sistema de monitoreo de la ciudad de Séo
Paulo, Smart Sampa, que impacta la seguridad publica y la privacidad de los ciudadanos al integrar
tecnologias como el reconocimiento facial y el videomonitoreo a gran escala. A partir de una
investigacion exploratoria, con enfoque cualitativo, el estudio se basa en el analisis documental, la
revision bibliografica y la consulta de fuentes mediaticas, examinando relatos de delitos resueltos con
el apoyo de la herramienta, asi como casos de fallas e injusticias, presentando los beneficios y riesgos
asociados. La investigacion sefiala el surgimiento de avances operativos en la tecnologia y la gestién
urbana, pero también identifica riesgos de discriminacion social, violaciones de los derechos
fundamentales del ciudadano y exclusion digital. El estudio contribuye al debate sobre ciudades
inteligentes en Brasil, destacando la necesidad de una gobernanza ética y transparente en el uso de
tecnologias de vigilancia.

Palabras clave: Smart Sampa; Seguridad Publica; Ciudades Inteligentes; Desafios Tecnologicos.

1 INTRODUCAO

O conceito de cidades inteligentes tem ganhado for¢a no cendrio global como uma
resposta tecnologica aos desafios enfrentados pelos grandes centros urbanos. Conforme
discutido por Halegoua (2020), essas cidades caracterizam-se pela integracdo de tecnologias
digitais, coleta massiva de dados e conectividade constante, com o proposito de tornar a gestao
urbana mais eficiente, segura e sustentavel. A autora, entretanto, destaca que muitas dessas
iniciativas, apesar do discurso inovador, acabam refletindo interesses corporativos € podem
contribuir para o aumento das desigualdades sociais e a intensificagdo dos mecanismos de
vigilancia.

No Brasil, a cidade de Sdo Paulo deu inicio ao projeto Smart Sampa, uma iniciativa cujo
objetivo central € a criagdo de uma plataforma tecnologica para integrar diversos sistemas
municipais e privados. De acordo com Anexo II do Edital de Pregdo Eletronico n.°
079/SMSU/2022, da Secretaria Municipal de Seguranca Urbana (SMSU) da Prefeitura de Sao
Paulo, o projeto tem como proposta consolidar dados de multiplas fontes, promover a
interoperabilidade entre secretarias, modernizar processos administrativos e oferecer servigcos
mais ageis e transparentes para a populacao (Sao Paulo, 2022). Tais caracteristicas alinham-se
aos modelos globais de cidades inteligentes que, segundo Halegoua (2020), apostam na coleta
e analise de grandes volumes de dados para gerar respostas rapidas e preditivas aos desafios
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urbanos. Contudo, como destaca a autora, embora essas solu¢des tragam promessas de inovagao
e eficiéncia, ¢ fundamental analisar quem sdo os reais beneficiarios dessas transformagdes e
quais os efeitos sociais produzidos por essas intervengdes tecnoldgicas.

Diante desse contexto, o artigo propde uma revisao critica do projeto Smart Sampa, com
o intuito de compreender seus beneficios esperados, falhas perceptiveis e os impactos sociais
associados a sua implementacdo. Para isso, o estudo articula revisdo bibliografica, exame
documental e andlise de fontes midiaticas, relacionando o conceito de cidades inteligentes aos
desafios éticos, tecnologicos e sociais envolvidos na urbanizacao digital contemporanea. O
objetivo ¢ oferecer uma reflexdo ampla e embasada sobre os rumos da urbanizagdo digital em
Sao Paulo.

2 REFERENCIAL TEORICO

A consolidagdo das cidades inteligentes representa uma das principais transformagoes
da urbanizagdo contemporanea, marcada pela incorporagdo de tecnologias digitais na
administracdo publica, na mobilidade urbana e nos sistemas de seguranca. Embora essas
ferramentas prometam maior eficiéncia, conectividade e capacidade de gestdo, também
suscitam debates relacionados a vigilancia massiva, a protecdo de dados pessoais, as
desigualdades tecnologicas e aos limites éticos do monitoramento estatal. Nesse sentido, o
presente referencial tedrico busca discutir os fundamentos das cidades inteligentes e das
tecnologias de seguranga urbana, situando o programa Smart Sampa no contexto das
transformacgoes digitais das grandes metropoles.

2.1 Cidades Inteligentes

Cidades inteligentes constituem uma nova abordagem utilizada no planejamento e na
gestdo urbana, que usa de forma intensiva as Tecnologias da Informagao e Comunicacdo (TICs)
para promover o desenvolvimento sustentavel, a eficiéncia nos servicos publicos e a qualidade
de vida dos cidaddos. Ainda que ndo tenha uma precisdo absoluta sobre sua defini¢do, adota-
se, em geral, a concep¢do de que uma cidade inteligente ¢ aquela que integra recursos
tecnoldgicos para resolver desafios urbanos complexos e crescentes, oriundos da rapida
urbanizagdo global (Oliveira & Fontgalland, 2024; Lanza & Rezende, 2024). A International
Telecommunication Union (ITU-T) reforca essa visao ao afirmar que cidades inteligentes sdo
aquelas que utilizam TICs para acelerar o progresso rumo a sustentabilidade, resiliéncia e

inclusdo social (Martins et al., 2024).

Dessa forma, a aplicagdo tecnologica nas cidades inteligentes vai além da automacao,
buscando transformar os servigos urbanos, como a forma como sdo planejados, operados e
monitorados. Através da coleta continua de dados e utilizando a Internet das Coisas (IoT), os
dados sdo trocados e analisados, fornecendo informagdes cruciais para a gestdo publica
eficiente de recursos como energia, transporte e seguranca (Martins et al., 2024). Para analisar
esses dados, que sdo coletados em grande quantidade, ¢ utilizada a Inteligéncia Artificial (IA),
otimizando os processos, realizando previsdes e apoiando decisdes em tempo real, de forma
mais precisa e responsiva.

O novo modelo de cidades busca promover a sustentabilidade e inclusdo. O conceito
proposto por Gil-Garcia, Pardo e Nam (2015) aponta que uma cidade inteligente envolve
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componentes que vao desde infraestrutura fisica e tecnologias digitais até governanga, meio
ambiente e capital humano. Dessa forma, o planejamento urbano visa praticas sustentaveis
através da mobilidade urbana limpa, redugdo de desperdicios e energia renovavel, ao mesmo
tempo em que incentiva a participagao ativa da populagdo por meio de plataformas digitais e
transparéncia nos dados publicos (Lanza & Rezende, 2024; Oliveira & Fontgalland, 2024).

2.2 Seguranca Publica e Tecnologia

O artigo 144 da Constitui¢ao Federal garante que a seguranga publica ¢ um direito
social, ele estabelece ser dever do Estado prover a seguranga aos cidaddos, afirmando o
exercicio dos direitos fundamentais. De acordo com Souza (2024), a origem da seguranga como
responsabilidade estatal remonta ao contrato social, conforme teorias de Hobbes e Rousseau,
nas quais os cidadaos cedem parte de sua liberdade em troca da prote¢do oferecida por um ente
soberano. Assim, a Policia Militar do Estado de Sao Paulo (PMESP) surge como o brago
executor, designada a exercer no Brasil a manutencao da ordem publica, condicao indispenséavel
para o desenvolvimento social e econdmico.

A tecnologia tem desempenhado um papel estratégico ao ser incorporada as praticas de
seguranga publica para otimizar operacdes, prevenir crimes ¢ melhorar a resposta do Estado
diante da criminalidade. Souza (2024) destaca que a PMESP adotou, nas tltimas duas décadas,
uma série de tecnologias como cameras corporais, drones, softwares de reconhecimento facial,
terminais moveis de dados, entre outros, obtendo resultados expressivos na redugdo de
homicidios dolosos em Sao Paulo. Essa incorporagdo tecnoldgica foi motivada tanto pela
necessidade de eficiéncia quanto pela familiaridade de parte da sociedade com o uso de
dispositivos digitais.

Mesmo diante de seus beneficios, essas ferramentas podem trazer riscos como invasao
de privacidade, erro de identificacdo e discriminacdo algoritmica. Segundo Bada e Oliveira
(2023), o avango tecnoldgico deve ser acompanhado de regulamentagdes robustas,
infraestrutura adequada e capacitagdo dos profissionais envolvidos. Assim, ¢ extremamente
importante considerar as implicagdes €ticas do uso da IA e do reconhecimento facial, pois além
da eficiéncia operacional é necessario proteger os direitos individuais, para que a tecnologia
reforce a cidadania e democracia no Brasil.

2.3 Iniciativa Smart Sampa

O Smart Sampa ¢ um dos mais amplos e eficientes programas de videomonitoramento
da América Latina, concebido para transformar Sdo Paulo em uma cidade inteligente. Sua
estrutura integra monitoramento e gestdo urbana, consolidando uma plataforma digital para
coleta, analise e compartilhamento de dados em tempo real. Essa abordagem visa otimizar
servigos publicos municipais € modernizar a administracdo, fundamentada em inovagao,
transparéncia e governanga de dados (Sao Paulo, 2022).

Segundo a Secretaria Municipal de Seguranga Urbana (SMSU), o programa teve inicio
oficial em 2023, com a assinatura do contrato pela Prefeitura de Sao Paulo. A estruturagdo da
plataforma ocorreu por meio de um edital piiblico, que definiu critérios técnicos e operacionais
rigorosos, viabilizando a licitagdo na modalidade Pregdo Eletronico. O processo, conduzido
pela SMSU, resultou na contratacdo de servicos de videomonitoramento, incluindo
equipamentos ¢ mao de obra especializada (SMSU, 2025). O Consorcio Smart City SP,
vencedor da licitagdo entre onze concorrentes, atendeu a todas as exigéncias de validacao da
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SMSU. Sua formalizagdo envolveu empresas como CLD — Construtora, Flama Servigos LTDA,
Camerite Sistemas S.A. e PK9 Tecnologia e Servigos LTDA (Sao Paulo, 2025).

Atualmente, o Smart Sampa opera cerca de 25 mil cameras posicionadas
estrategicamente na cidade, integradas a um avangado sistema de inteligéncia artificial. A
plataforma acessa bases de dados publicos, como o cadastro de pessoas desaparecidas da
Secretaria Municipal de Direitos Humanos e Cidadania (SMDHC) e o banco de foragidos da
Justica da Secretaria de Seguranca Publica do Estado (SSP). Essa integracdo permite o
reconhecimento facial de individuos procurados, a localizagdo de desaparecidos e a emissao de
alertas para crimes flagrantes, além da leitura automatizada de placas veiculares (Sdo Paulo,
2025).

O sistema identifica correspondéncias faciais com 90% de similaridade e emite alertas
automaticos, posteriormente analisados manualmente para minimizar falsos positivos. Apds
validacdo, informagdes detalhadas, como localizagdo e antecedentes criminais, sdo enviadas as
equipes policiais, que realizam abordagens estratégicas. A combinacdo entre tecnologia e
analise humana fortalece a eficacia do programa na seguranc¢a publica urbana (Estadio Folha,
2025).

O nucleo operacional do programa estd sediado na Central de Monitoramento,
inaugurada em julho de 2024 na Rua Quinze de Novembro, no Centro Historico de Sdo Paulo.
O local funciona 24 horas por dia e conta com infraestrutura tecnoldgica avancgada, reunindo
250 agentes da Guarda Civil Metropolitana (GCM) e da Defesa Civil Municipal. A Central
monitora toda a capital, permitindo respostas rapidas a diversas ocorréncias, desde crimes em
flagrante, como furtos e trafico de entorpecentes, até infragdes administrativas, como descarte
irregular de residuos e vandalismo (SMSU, 2025).

O edificio da Central dispde de um pavimento térreo, acessivel ao publico e a imprensa,
onde sdo exibidas informagdes em teldes sobre os programas da Prefeitura. Além disso, possui
um mezanino e trés andares, que abrigam os setores operacionais: Coordenag¢do do Programa
Smart Sampa, Superintendéncia de Operacdes Especiais (responsavel por drones) e, no terceiro
pavimento, a sala principal da Central de Monitoramento, de acesso restrito aos profissionais
do programa (SMSU, 2025).

3 METODO

Esta pesquisa adota uma abordagem qualitativa, de carater exploratorio, fundamentada
em revisdo bibliografica e andlise documental do projeto Smart Sampa, com o objetivo de
investigar seus impactos sociais sobre diferentes segmentos da populagao paulistana. A escolha
dessa metodologia permite compreender como a implementacdo de tecnologias urbanas e
sistemas de vigilancia inteligente influencia as dinamicas sociais, a seguranga publica, a
privacidade e a inclusdo digital no contexto urbano. Conforme destaca Gil (2008), esse tipo de
abordagem ¢ especialmente indicado quando se busca compreender e interpretar fendmenos
sociais em sua complexidade e contextualizagao.

Foram primeiramente analisados documentos oficiais da Prefeitura de Sdo Paulo, sobre
a Plataforma Smart Sampa, que colaboraram na compreensdo das bases legais, operacionais e
técnicas do novo projeto. Complementarmente, foi realizada uma revisao de literatura cientifica
sobre cidades inteligentes, seguranca publica e tecnologias disruptivas. Foram utilizados
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estudos com abordagem critica sobre cidades inteligentes e como elas podem ampliar o acesso
da populacdo, mas ao mesmo tempo refor¢ar desigualdades estruturais do pais, destacando
desafios de fragmentagao institucional e a exclusdo digital. Essa base teorica foi fundamental
para situar o projeto Smart Sampa no contexto maior das transformagodes tecnoldgicas das
cidades contemporaneas.

Além da bibliografia cientifica, foram selecionados estudos que discutem tanto os
beneficios associados a modernizagao tecnologica da gestdo urbana quanto os desafios éticos,
juridicos e sociais decorrentes da ampliagao dos sistemas de monitoramento ¢ coleta de dados.
Essas fontes foram utilizadas para identificar a implementacdo e avaliar a repercussao publica
e 0s impactos reais sobre a cidadania. Destaca-se que a pesquisa nao envolveu coleta de dados
primarios, entrevistas ou observacdo direta dos usudrios e gestores do programa. Além disso,
por se tratar de uma iniciativa recente € em constante expansao, ainda existe quantidade limitada
de estudos empiricos capazes de mensurar seus impactos de longo prazo. Dessa forma, os
resultados apresentados refletem uma andlise critica baseada nas evidéncias atualmente
disponiveis na literatura e nos documentos oficiais consultados, podendo ser complementados
por futuras investigagdes de campo e estudos.

4 RESULTADOS E DISCUSSAO

Iniciam-se as discussdes pelos beneficios do Smart Sampa.

4.1 Beneficios do Smart Sampa

A adocdo da arquitetura Software as a Service (SaaS) pelo Smart Sampa reflete uma
estratégia consolidada na modernizacao dos sistemas publicos, permitindo a contratacdo de
solucdes tecnoldgicas como servigos. Esse modelo viabiliza atualizagdes continuas,
escalabilidade e menor custo de manuten¢do para a administragao publica (Sdo Paulo, 2022).
Segundo Blanco et al. (2023), a centralizacdo do gerenciamento no modelo SaaS possibilita a
implementagdo agil e uniforme de melhorias, garantindo confiabilidade e continuidade dos
servicos. Além disso, sua elasticidade sustenta o desempenho da plataforma diante do
crescimento da demanda urbana, sem comprometer a integridade do sistema. A l6gica multi-
inquilino, discutida por Blanco et al., assegura a adaptacao eficiente para diferentes perfis de
usuarios, incluindo cidaddos e 6rgaos governamentais. Assim, a estrutura SaaS do Smart Sampa
se traduz em beneficios como flexibilidade, seguranga e acessibilidade, alinhando-se as
inovagdes observadas na digitalizagdo de sistemas veiculares.

A integracao tecnologica do Smart Sampa ¢€ viabilizada por Application Programming
Interfaces (APIs), promovendo um ecossistema conectado no qual diversos 6rgdos podem
compartilhar dados em tempo real, otimizando a gestdo publica (Sao Paulo, 2022). As APIs
atuam como intermediarias na comunicagdo entre sistemas, automatizando processos e
garantindo intercambio estruturado de informagdes. Conforme Novais e Stekel (2025), a
integracao por meio de APIs exige compatibilidade de formatos e mecanismos avangados de
seguranca, além de padrdes arquitetonicos que assegurem confiabilidade e desempenho. No
contexto do Smart Sampa, essa abordagem viabiliza a colaboracdo entre o setor publico e
privado no compartilhamento de imagens de videomonitoramento de forma segura e auditavel.
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Para os usuarios, a convergéncia de dados de diferentes secretarias em um unico ambiente
facilita o acesso a informacao e aprimora a gestao urbana (Sao Paulo, 2022).

A iniciativa incorpora videomonitoramento analitico, integrando cameras publicas e
privadas a sistemas de inteligéncia artificial (Sao Paulo, 2022). Algoritmos avangados detectam
padrdes comportamentais atipicos, como invasdes, furtos e vandalismo, gerando alertas
automaticos. O programa também realiza a identificacdo de placas de veiculos envolvidos em
crimes e o reconhecimento facial de individuos procurados, permitindo uma resposta mais agil
as ocorréncias (SMSU, 2025). Conforme Machado e Silva (2022), sistemas baseados em IA ja
conseguem cruzar dados de videomonitoramento com registros de veiculos roubados,
identificando padrdes andmalos e acionando alertas em tempo real, refor¢ando a aplicabilidade
do Smart Sampa, conforme Figura 1.

Figura 1 - Processo de Identificagdo do Smart Sampa por 1A

Cémeras

inteligentes AlA processa

capturam asimagens e A 1A identifica

imagens em as compara uma Especialistas

areas com bancos de  correspondéncia  verificam A

estratégicas. dados policiais.  com 90% de manualmentea  correspondéncia  Equipes

paridade. correspondéncia é confirmada policiais séo
para precisao.  aposa despachadas

verificagdo para o local.
manual.

Adaptado de: Prefeitura de Sao Paulo, 2025, com auxilio de Napkin 1A

A eficiéncia da plataforma na seguranga publica ¢ evidenciada por ocorréncias
concretas. Um dos primeiros casos de sucesso envolveu a prisdo de um individuo foragido
acusado de estupro, identificado por meio do sistema de reconhecimento de placas (Jovem Pan,
2024). Esse exemplo ilustra a relevancia da integra¢do entre videomonitoramento, algoritmos
de deteccdo e bases de dados policiais na localizagdo de criminosos.

O reconhecimento facial tem apresentado impacto significativo na seguranca urbana.
Em apenas seis meses de operacdo, o sistema viabilizou a captura de 512 foragidos da justiga,
demonstrando seu potencial no apoio as a¢des de policiamento (Fantéastico, 2025). Além da
seguranga, o programa tem um papel humanitario, exemplificado pelo resgate de um jovem
desaparecido ha 28 dias, identificado pelo sistema de monitoramento e prontamente assistido
pela Guarda Civil Metropolitana (Prefeitura de Sao Paulo, 2024).

A atuagdo do Smart Sampa também se destaca em eventos de grande porte, como o
Carnaval, onde ha maior circulacdo de pessoas e demanda por vigilancia. Durante esse periodo,
o programa contribuiu para a captura de 13 foragidos, 10 prisdes em flagrante e a localizagdo
de duas pessoas desaparecidas, evidenciando sua eficicia em cenarios de alta complexidade
operacional (SMSU, 2025).

Refas - ISSN 2359-182X v.13,n.1 Outubro de 2026



4.2 Falhas e Impactos Sociais do Smart Sampa

Embora o Smart Sampa represente um avango na seguranca ¢ gestdo publica, sua
implementag¢do suscita preocupagdes em relacao aos direitos humanos. Segundo Macri Junior,
Macri e Frontini (2023), a utilizagao dessas tecnologias em ambientes publicos exige protocolos
rigorosos para evitar constrangimentos indevidos e possiveis restri¢des indiretas ao acesso da
populagdo a servigos essenciais. Apesar da legitimidade da detengdo de criminosos, a
abordagem em um ambiente de atendimento médico pode inibir a busca por determinados
servicos de saude, configurando uma barreira indireta ao acesso a saude, direito garantido pelo
artigo 196 da Constituicdo Federal de 1988 (Brasil, 1988).

Outro aspecto relevante refere-se as consequéncias que podem decorrer de abordagens
policiais baseadas em sistemas automatizados de identificagdo. Conforme destacam Bada e
Oliveira (2023) e Macri Junior, Macri e Frontini (2023), a utilizagao do reconhecimento facial
em agoes de seguranca publica deve ser acompanhada por critérios de proporcionalidade,
supervisdo humana e respeito a dignidade da pessoa humana, evitando situagdes que possam
resultar em danos fisicos, psicoldgicos ou sociais aos individuos envolvidos. O artigo 5° da
Constituicdo Federal assegura a inviolabilidade do direito a vida e a seguranca, proibindo
qualquer tratamento desumano ou degradante (Brasil, 1988).

O sistema também pode apresentar limitagdes relacionadas a precisdo dos algoritmos
utilizados no reconhecimento facial. Segundo Bada e Oliveira (2023), erros de identificacao
podem ocorrer em razdo de fatores técnicos, qualidade das imagens, vieses algoritmicos ou
inconsisténcias nos bancos de dados utilizados. A falta de mecanismos eficazes de revisdo e
correcdo compromete a confiabilidade do sistema e pode gerar constrangimentos indevidos e
violagdes de direitos. Segundo a Lei n° 13.675/2018, o Sistema Unico de Seguranga Publica
(Susp) deve garantir o respeito aos direitos humanos e a transparéncia na aplicacdo de
tecnologias (Brasil, 2018).

Falhas na atualizagdo de bancos de dados também impactam negativamente a operacao
do Smart Sampa, Barbosa et al. (2026) ressaltam que a governanga publica dessas tecnologias
deve contemplar mecanismos permanentes de auditoria, atualizagdo das informacdes e
responsabiliza¢do institucional, minimizando riscos decorrentes de registros incorretos ou
desatualizados. A Lei de Acesso a Informacao (Lei n® 12.527/2011) estabelece a
obrigatoriedade da transparéncia e atualiza¢ao continua de dados, prevenindo erros que possam
lesar os cidaddos (Brasil, 2011).

A auséncia de mecanismos claros de supervisdo e a possibilidade de uso indevido dos
dados coletados pelo Smart Sampa suscitam preocupagdes quanto a privacidade e protecdo de
informagdes, divergindo dos principios da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018). Diante desse cenario, o Ministério Publico recomendou a Prefeitura de Sdo Paulo
a cria¢do de uma ouvidoria e maior controle social sobre o programa, assegurando o uso ético
dos dados e o cumprimento das normas legais (Mapelli Junior, 2024).

Apesar dos beneficios da digitalizagdo dos servigos publicos (Estadio Folha, 2024), o
programa pode acentuar desigualdades tecnoldgicas, excluindo pessoas idosas, em situacao de
rua ou residentes em areas sem infraestrutura adequada. Esse cendrio fere o principio do acesso
universal aos servigos publicos, assegurado pela Lei de Acesso a Informacdo (Lei n°
12.527/2011) e pela Lei n° 13.460/2017, que garante atendimento eficiente e equitativo a
populacdo (Brasil, 2011; 2017).

A militarizagdo associada ao reconhecimento facial do Smart Sampa intensifica a
vigilancia sobre os espagos publicos, sem mecanismos eficazes de controle e responsabilizagao
dos agentes de seguranca (Félix Junior et al., 2020 ). As diretrizes da ONU para o uso da forca
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por agentes da lei estabelecem principios de legalidade, proporcionalidade e responsabilidade,
frequentemente negligenciados em sistemas de monitoramento territorial sem supervisao
adequada (Organizagdo das Nagdes Unidas, 2024). Essa lacuna normativa € o uso
indiscriminado da tecnologia reforcam uma légica de policiamento preventivo descontrolado,
gerando preocupagdes quanto a violagdo de direitos fundamentais, como liberdade de expressao
e circulagao.

4.3 Inovacio e Desafios Tecnolégicos

Entre os aspectos mais sensiveis do Smart Sampa, estd o uso de tecnologias de vigilancia
massiva, como o reconhecimento facial, que traz a tona preocupagdes éticas e legais ja
destacadas na literatura académica, como o caso de falsos positivos em pessoas negras e pardas.
Bada e Oliveira (2023) alertam para os riscos de viés algoritmico, invasdo de privacidade e
criminalizacdo indevida, caso ndo haja regulamentagdes claras e transparéncia nos critérios de
uso. Embora o Decreto Municipal n® 63.552/2024 estabelega diretrizes para o uso responsavel
dos dados coletados, especialistas apontam que ainda faltam garantias robustas de protecao a
privacidade dos cidadaos.

Assim, embora o Smart Sampa se adeque aos principios de modernizacao tecnologica
na seguranga publica, sua plena legitimidade dependera da continua vigilancia da sociedade
civil e da implantagdo de salvaguardas legais adequadas (Prefeitura de Sao Paulo, 2024). Ainda
que a Prefeitura afirme seguir os preceitos da Lei Geral de Prote¢ao de Dados (LGPD), ndo ha
diretrizes claras quanto a responsabilizagdo por erros nem garantia de supervisdo humana em
decisdes automatizadas.

Outro problema técnico que compromete a eficacia da plataforma ¢ a deficiéncia na
analise e uso dos dados coletados. Mesmo o edital afirmando que a ferramenta permitira
“planejamento, analise de dados, atividades de videomonitoramento [...] € constru¢do de
aplicagoes por fluxo” (Prefeitura de Sao Paulo, 2022, p. 2), na pratica, a analise preditiva esta
em estagio inicial. Considerando a pouca maturidade do sistema de integracdo entre os 0rgaos,
ha uma dificuldade para gerar relatorios e alertas em tempo real. Novais e Stekel (2025)
destacam que a integracdo segura e eficiente de sistemas depende da adogdo de padrdes técnicos
robustos, atualizacao continua das bases de dados e mecanismos adequados de governanga da
informagdo. De forma complementar, Félix Junior et al. (2020) acrescentam que limitagdes
estruturais e institucionais podem comprometer a efetividade das solucdes tecnologicas quando
nao acompanhadas por mecanismos adequados de coordenagao e gestdo publica.

Dessa forma, ¢ necessario aprimorar continuamente o Smart Sampa, com foco na
transparéncia e participacao da sociedade e especialistas. Uma possivel alternativa para garantir
a seguranca publica ¢ intensificar a participagdo comunitdria, a iluminacao publica para
contribuir na identificacdo das imagens e tecnologias baseada em padrdes comportamentais.
Estudos recentes reforcam que a utilizagdo de sistemas de vigilancia apoiados por inteligéncia
artificial deve estar associada a mecanismos robustos de transparéncia, supervisio e
responsabilizacdo institucional, evitando impactos desproporcionais sobre populacdes
vulneraveis (Barbosa et al., 2026). Dessa forma, o projeto ndo pode se basear apenas em
avangos tecnologicos, mas também fortalecer uma governanga democratica e responsavel.
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5 CONSIDERACOES FINAIS

O presente estudo analisou criticamente a iniciativa Smart Sampa como uma politica
publica de modernizagdo urbana baseada em videomonitoramento e tecnologias de
reconhecimento facial. A pesquisa evidenciou que, embora o programa tenha contribuido para
a ampliagdo da eficiéncia operacional da seguranga publica em Sao Paulo — com resultados
concretos como a prisdo de foragidos da justica e a localizagdo de pessoas desaparecidas —,
sua aplicacao revelou falhas significativas, sobretudo no que tange a protecdo de direitos
fundamentais, a confiabilidade dos sistemas algoritmicos e a auséncia de mecanismos robustos
de governanga e controle social.

Verificou-se que, a0 mesmo tempo em que a tecnologia oferece ganhos de agilidade,
precisdo e interoperabilidade entre orgdos publicos, ela também intensifica desigualdades
preexistentes, amplia o risco de discriminacao social e promove uma vigilancia em massa que
desafia os limites constitucionais de privacidade, liberdade de circulagdao e acesso universal a
servigos essenciais. Casos de erros de identificacdo, abordagens violentas e impacto
desproporcional sobre populagdes vulnerabilizadas revelam a insuficiéncia de protocolos éticos
e a necessidade urgente de revisdo critica dos critérios técnicos, juridicos e operacionais do
programa.

Diante desse cendrio, recomenda-se que futuras implementacdes de cidades inteligentes
no Brasil estejam ancoradas em principios de justi¢a algoritmica, transparéncia institucional e
participagdo cidada efetiva. O Smart Sampa pode, desde que seja operado com base em uma
governanga democratica, com supervisao independente, revisao técnica continua e instrumentos
de accountability que garantam a responsabilizagdo por abusos. Novos estudos podem explorar
a relagdo entre tecnologia, desigualdade e controle social, ampliando o debate sobre os limites
e as possibilidades da digitalizacdo do espago publico nas grandes metropoles brasileiras.
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