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RESUMO

Nos ultimos 25 anos, diversos meios de detec¢do e prevencao de fraude foram desenvolvidos. Nos dias
atuais os modelos de aprendizado de maquina, “machine learning”, sdo os mais avangados. Neste
trabalho foi desenvolvido um modelo estatistico de machine learning cujo objetivo é identificar, por
meio da técnica de regressdao logistica, a probabilidade de um pedido ser fraude. O modelo foi
desenvolvido no software R e o dataset utilizado contém 13216 observacGes e 15 varidveis. Como
resultado o modelo obteve 91,4% de acurécia, 87,31% de especificidade e 97,7% de sensibilidade, tal
performance resultou em uma area abaixo da curva ROC de 95,1% e um Coeficiente de GINI de
90,21%. Como principais contribui¢fes desta obra destacam-se a promogéo e divulgagdo da utilizagdo
de técnicas de machine learning para resolucdo de problemas reais e cotidianos no e-commerce, e 0
esclarecimento e fomento do processo de desenvolvimento de modelos de regressao logistica, bem como
dos seus principais parametros de validacédo e indicadores de performance. Com base nos resultados ja
apresentados é possivel afirmar que o objetivo desta pesquisa foi atingido, pois 0 modelo desenvolvido
é altamente eficaz na prevencéo de fraudes.
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ABSTRACT

In the last 25 years, several means of detecting and preventing fraud have been developed, nowadays
machine learning models are the most advanced. In this work, a statistical machine learning model was
developed whose objective is to identify, using the Logistic Regression technique, the probability of an
order being fraudulent. The model was developed in the R software and the data set used contains 13216
observations and 16 variables. As a result, the model obtained 91.4% accuracy, 87.31% sensitivity and
97.7% specificity, such performance proven in an area below the ROC curve of 95.1% and a GINI
Coefficient of 90.21 %. The main contributions of this work include the promotion and dissemination
of the use of machine learning techniques to solve real and everyday problems in e-commerce, and the
clarification and promotion of the process of developing logistic regression models, as well as their main
validation parameters and performance indicators. Based on the results already presented, it is possible
to affirm that the objective of this research was achieved, as the model developed is highly effective in
preventing fraud.

Keywords: Logistic regression; Statistical model; Fraud; e-commerce; Algorithm.

RESUMEN

Durante los Gltimos 25 afos, se han desarrollado varios medios para detectar y prevenir el fraude. Hoy
en dia, los modelos de aprendizaje automatico son los méas avanzados. En este trabajo se desarroll6 un
modelo estadistico de aprendizaje automatico cuyo objetivo es identificar, mediante la técnica de
regresion logistica, la probabilidad de que un pedido sea un fraude. EI modelo fue desarrollado en el
software R y el conjunto de datos utilizado contiene 13216 observaciones y 15 variables. Como
resultado, el modelo obtuvo 91.4% de precision, 87.31% de especificidad y 97.7% de sensibilidad, este
desempefio resultd en un area bajo la curva ROC de 95.1% y un Coeficiente de GINI de 90.21%. Las
principales aportaciones de este trabajo incluyen la promocién y difusién del uso de técnicas de
aprendizaje automatico para la resolucion de problemas reales y cotidianos en el comercio electrénico,
y la clarificacion y promocion del proceso de desarrollo de modelos de regresion logistica, asi como sus
principales parametros de validacién. e indicadores de desempefio. Con base en los resultados ya
presentados, es posible afirmar que se logré el objetivo de esta investigacién, ya que el modelo
desarrollado es altamente efectivo para prevenir el fraude.

Palabras clave: Regresion logistica; Modelo estadistico; Fraude; comercio electrdnico; Algoritmo.

1 INTRODUCAO

O comércio eletronico é um dos maiores avancos da era moderna (ZHANG ET AL.,
2023). O comércio eletrénico ou e-commerce, como é conhecido mundialmente, refere-se a
compra e venda de produtos online, e sua estrutura possui duas formas principais de negdcio,
sendo elas: i. 0 business to consumer (B2C), modelo em que uma organiza¢do negocia
diretamente com o consumidor final e ii. o business to business (B2B), modelo em que uma
organizacéo faz transacdes comerciais com outra (YU ET AL., 2016).

No ambiente global de negdcios o e-commerce impulsionou empresas em diversos
paises e promoveu o desenvolvimento econdmico mundial (MORTEZA ET AL.2011),
modificando a economia dos Estados Unidos e desempenhando um papel fundamental no
crescimento da China nas ultimas trés decadas (NOVIKOVA, 2020). A China vem liderando o
comeércio eletrénico, que estad expandindo de forma acelerada, e suas transacGes online ja
ultrapassaram a marca de 1,57 trilhdes de dolares , todo esse volume de vendas somados a
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participacdo da Coreia do Sul e do Jap&o consolidam, o continente da Asia como lider de vendas
online com mais de 50% das transac@es globais (NIELSENIQ, 2022).

No Brasil, o comércio eletrénico se consolidou ap6s a popularizagdo da internet e o
avanco das plataformas de rede durante a década de 1990. Desde entdo o crescimento do e-
commerce tornou a comunicagao entre as empresas e 0s consumidores mais rapida e eficiente
(ECKERT ET AL., 2020). Ela reduziu custos de administracdo e operacdo (MORTEZA ET
AL., 2011) e aumentou o desempenho de diversos modelos de negocio (ORDANINI ET AL.,
2010). Somente em 2020 o Brasil registrou 17 milhdes de novos consumidores online
impulsionando os seguintes ramos do comercio: Cuidados Pessoais, Bebés, Cuidados com a
Casa e Moda (NIELSENIQ, 2022).

Dentro da realidade exposta anteriormente, 0 e-commerce possui trés principais desafios
que seriam: compreender as necessidades dos clientes, superar desafios de seguranca e
confiabilidade e se adaptar as volatilidades do mercado global (MOREIRA, 2016). Dentre os
trés desafios o0 que requer maior atencdo € o segundo, pois garantir a confiabilidade e a
seguranca das informacGes e prevenir fraudes sdo acGes cruciais para manter a satde financeira
de qualquer organizacdo. Ao mencionar questdes relacionadas a seguranca, privacidade e
confiabilidade nas transa¢des online evidencia-se que os consumidores aumentaram seu nivel
de cautela e passaram a buscar mais informacdes sobre 0s comerciantes e as organizacoes
aumentaram seus esfor¢cos na busca da mitigacdo de prejuizos gerados por compras
fraudulentas (FEITOSA E GARCIA, 2016).

No Brasil, durante o primeiro semestre de 2023, 2 milhGes de tentativas de fraudes no
e-commerce foram identificadas, essa quantidade corresponde a R$ 2,5 milhdes e as areas mais
lesadas sdo: eletroeletronicos, eletrodomésticos, acessorios, automotivo e Beleza
(CLEARSALES, 2023). Diante deste cenario, De Souza e colaboradores (2023), afirmam que
existem diversos meios de deteccdo e prevencao de fraude, contudo, as técnicas mais utilizadas
atualmente sdo os modelos de aprendizado de méaquina “machine learning”. Machine learning
pode ser definido como um conjunto de técnicas estatisticas que visam obter modelos
matematicos que gerencie o comportamento de uma funcéo através de um processo denominado
“treinamento” (BOCHIE ET AL., 2020). O treinamento por sua vez consiste em uma dinamica
de autoajuste de parametros baseado em amostras “Samples” dotadas de multiplos atributos
“feature”. Zhang e colaboradores (2021) defendem que as principais técnicas de machine
learning aplicadas a prevencéo de fraudes sdo: Redes Neurais rasas, Support Vector Machine,
Cadeia de Markov e Regressdo Logistica.

Fernandes et al. (2021) argumentam que a regressao logistica é a melhor técnica para
ser aplicada em casos em que a variavel de resposta € dicotdmica, ou seja, possui apenas 2
opcOes de resposta (fraude ou ndo fraude). Isso ocorre porque a regressdo logistica é uma
variacdo dos modelos lineares generalizados (MLG) onde os valores da variavel dependente se
limitam aos resultados 0 ou 1. Segundo Kleinbaum e colaboradores (2008) essa limitacdo de
resultado é a principal causa da alta popularidade desta técnica. A utilizacdo da regresséo
logistica para deteccéo de fraude é um tema que pode ser encontrado em diversos segmentos
dentro da literatura académica moderna. Mendonca e colaboradores (2021) aplicam esta
técnica para identificar a probabilidade de ocorréncias de fraudes corporativas em instituicoes
bancéarias brasileiras e obtiveram resultados satisfatorios. Vaseli e colaboradores (2021)
aplicaram a regressao logistica para identificacdo de fraudes contabeis em empresas contidas
na bolsa de Teerd (ird), o modelo desenvolvido atendeu os requisitos basicos de
multicolinearidade e heterocedasticidade e obteve um desempenho  satisfatérios que
comprovou a hipéteses dos autores.
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Considerando tamanha relevancia deste tema, este trabalho propde o desenvolvimento
de um modelo estatistico de machine learning para identificar pedidos fraudulentos. O modelo
criado possui como método estatistico a regressdo logistica cuja fungdo € indicar a
probabilidade do pedido ser uma fraude. Tal experimento se justifica devido ao fato de a
aplicacdo da técnica escolhida ja ter se mostrado eficiente em outros segmentos, contudo, vale
ressaltar que o resultado da aplicacdo deste método em bases de dados oriundas de um e-
commerce voltado ao ramo da beleza e bem-estar ainda é desconhecido.

2 REFERENCIAL TEORICO
Inicia-se o referencial tedrico pela regressao logistica.

2.1 Regressao logistica

Merghadi e colaboradores (2020) afirmam que a regressao logistica (RL) € um dos 10
modelos de machine learning mais populares e que sua origem estd na estatistica. segundo
Dias Filho e companheiro (2007) a RL surgiu na década de 1960 em resposta ao desafio de
realizacdo de previsdo em casos cujo a variavel dependente fosse dicotdmica. Na década de
1970 surge o conceito de MLG concebido por Nelder e Wedderburn (1972), este consiste em
um conjunto de modelos confirmatorios de regressdo lineares, ndo lineares e exponenciais, a
RL entdo passa ser classificada como um dos varios modelos da MLG. Mukhoty e
companheiros (2023) relatam que os modelos generalizados sdo utilizados para estimar tanto
valores qualitativos, quanto quantitativos, e em concordancia com esta afirmacdo, Zabor e
companheiros (2022) demonstram que 0 processo utilizado para estimacdo consiste na
insercdo de covariaveis em uma funcdo ou equacdo. Os modelos lineares generalizados sdo
representados matematicamente da seguinte forma:

D ni=a+ Py *Xq; + B * Xop+.. . Py * X

Na funcdo acima, conforme Favero e colaboradores (2017), o segundo elemento da
fungdo (a + By * Xq; + By * Xpi+... + Bk * Xi;) € denominado “logito” e na literatura ¢
amplamente representado pela letra “z”. No logito o “o” representa uma constante do modelo,
os “P’s” sdo os pardmetros estimados de cada variavel explicativa, os “Xs” sdo as proprias
variaveis explicativas e o subscrito “i” representa as observagdes. Ja no primeiro elemento da

equacdo o “n” representa a fun¢do canonica de ligagdo, que no modelo RL assume a seguinte
forma matematica:

(i)

Na funcdo candnica de ligagao o “P” representa a probabilidade de ocorréncia do evento
de interesse.

Hosmer e Lemeshow (1980), trabalharam algebricamente a relacéo entre o logito e a
funcdo candnica, o desenvolvimento matematico proposto:

3) N =z
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(6) Pi = (1- Pl) xe? — Pi =e%- Piez

Dado o desenvolvimento acima definiu-se a expressdo geral do modelo de regresséo
logistica como:

1
14 e~ (@+B1#X i +BoxXp i+ +Bp+Xy;)

(1Y) p =

Favero e colaboradores (2017) argumentam que em decorréncia do fato da variavel
dependente ser sempre qualitativa e com apenas 2 categorias 0 modelo RL possui duas
caracteristicas importantes:

(i) A distribuicdo estatistica em que a variavel dependente se adere é a distribuicdo
Bernoulli. A funcdo densidade probabilidade (DPF) da distribuicdo Bernoulli é
representada matematicamente da seguinte forma:

(12) P(Y) = P/t x (1 - P)1 ¥

(ii) A estimacdo dos parametros da equacdo de probabilidade é realizada por meio do
estimador por verossimilhanca (likelihood estimation). O estimador por
verossimilhanca aplicado a DPF da distribuicdo Bernoulli € representado pelo seguinte
modelo matematico:

1) L=l [P A -P)"]

Quando aplicado o estimador por verossimilhanga na expressédo geral do modelo de
regressdo logistica obtém-se a seguinte expressao:

WL=T" [(—

1+e~ 2

1
1+e?

s ()1

E importante ressaltar que na pratica busca-se a maximizacdo da somatoria e ndo da
produtoria das observagdes por esta razéo altera-se a equacdo para o logaritmo da funcao
estimadora (log likelihood function) (FAVERO ET AL., 2017). O modelo matemaético que
representa do logaritmo do estimador por verossimilhanca é:

1 1

@S LL =31, = {[0) * In(o)] + [ — y0) * In(

)]} = max
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Olmus e colaboradores (2022) destacam que o modelo RL possui como vantagem o fato
de ndo existir uma relacdo linear entre a varidvel dependente e as explicativas, este fato elimina
a necessidade de aderéncia do erro a distribuicdo normal e o risco da presenca de
homocedasticidade, por outro lado, os fatores que afetam a performance deste modelo séo: (i)
o tamanho da amostra, que pode tornar a previsao enviesada, (ii) o excesso de “nao eventos” na
amostra, que pode tornar o modelo tendencioso e, (iii) a presenca de multicolinearidade, que
eleva variancia e torna determinadas variaveis independentes estatisticamente insignificantes.

3 METODO

Inicia-se 0 método pelo conjunto de dados.

3.1. Conjunto de dados

O conjunto de dados utilizado no desenvolvimento do modelo possui 13216
observagoes e 15 variaveis (Quadro 1)

Quadro 1 - Descri¢do do conjunto de dados

Variavel Tipo Fungdo no modelo | Detalhe
Fraude Dicotémica Variavel 5206 eventos e 8010 ndo eventos
dependente

Pedido Identificadora Nenhuma Consiste no codigo de identificacdo do pedido

Qtd_itens_normal | Numérica Variavel Representa a quantidade de item do pedido
continua independente

Valor_nfe Numérica Variavel Representa o valor total do pedido
continua independente

Meio Captacao Policotémica 8 | Variavel Representa o método utilizado para captagio do
niveis independente pedido e esta dividido em 8 categorias

Data_pedido Data Nenhuma Consistente na datade inser¢do do pedido no sistema

(excluida do modelo)

Dia_semana Policotomica 7 | Variavel Representa o dia da semana em que o pedido foi
niveis independente inserido no sistema

Hora pedido Numérica Variavel Consiste na hora em que o pedido foi inserido no
continua independente sistema

Forma pagament | Policotdbmica 3 | Varidvel Se refere a forma de pagamento escolhida pelo

0 niveis independente cliente e esta dividida em 3 categorias

Plano Pagamento | Policotdmica 25 | Variavel E uma subcategoria da forma de pagamento e esta
niveis independente dividida em 25 categorias

Complemento_en | Dicotémica Variavel Consiste na presenca ou ausencia de informagdes

d1 independente complementares de endereco no cadastro do cliente

Macroregido Policotomica 15 | Variavel Trata-se da macroregido do estado em que o
niveis independente endereco de cliente estd localizado

Cidade Policotomica 543 | Nenhuma Cidade do endereco cliente (excluida do modelo)
niveis

Referéncia_ender | Dicotomica Variavel Consiste na presenca ou auséncia de informagoes de

€co independente referéncia do endereco no cadastro do cliente

Primeiro pedido | Dicotémica Variavel Consiste na informacgdo se esse pedido é ou néo o

independente primeiro pedido do cliente

Fonte: autores
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Das 15 variaveis presentes no conjunto de dados, trés ndo foram consideradas no
modelo, sendo elas: a variavel “Pedido” pois representa apenas o id de identificagdo do pedido,
a variavel “data_pedido” pois as observagdes do banco de dados foram registradas apenas no
ano de 2023 impossibilitando a identificacdo de padrdo relacionado a meses e a variavel
“cidade” pois sua grande quantidade de categoria impossibilitava a depuragao do modelo.

Nos Quadros 2, 3 e 4 é possivel identificar detalhes estatisticos sobre cada uma das
variaveis aplicadas no modelo desenvolvido neste trabalho.

Quadro 2 - Medidas estatisticas das variaveis quantitativas

Variaveis quantitativas

Medida estatistica Qtd_itens normal | Hora_pedido
Min 1.00 0.0001389
Ist Qu. 5.00 0.4582755
Median 7.00 0.6092535
Mean 14.91 0.5990546
3rd Qu 11.00 0.5990546
Max. 10652.00 0.9995139

Fonte: autores

Quadro 3 - Medidas estatisticas das variaveis politdmicas

Variaveis Policotomicas

Meio_captacao Dia semana Plano pagamento

SGI API :8823 domingo: 797 Boleto - 2X - 30 Dias: 8474
Portal RE - Stargate:1630 quarta-feira: 2356 Boleto - 2X - 21 Dias: 1223
SGI Call Center :1602 quinta-feira :2212 Boleto - 1X - 30 Dias: 1187
SGISV: 406 sabado:1083 Cartdo Crédito - De 1x a 4x: 683
Pedido consolidado: 403 segunda-feira:2439 Boleto - 1X - 21 Dias: 437
Loja Virtual: 344 sexta-feira: 1882 Boleto a Vista: 252
(Other): 8 terga-feira:2447 (Other): 960

Macrorregido Forma pagamento Cidade

Metropolitana de Sdo | Boleto: 11969 SAO PAULO: 3432
Paulo:7189 Miltiplas formas de | GUARUJA: 479

Ribeirdo Preto: 1155 Pagamento: 8 GUARULHOS: 470
Campinas:1008 Outro: 1239 GUARIBA: 276

lgga(l)cro Metropolitana Paulista: PRAIA GRANDE: 257
Vale do Paraiba Paulista: 548 CAMPINAS: 254

Sao José do Rio Preto: 429 (Other): 8048

(Other):2067

Fonte: autores
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Quadro 4 - Medidas estatisticas das variaveis dicotdbmicas

Variaveis Dicotémicas

Proposicéo Fraude | Referéncia Complemento_endere¢ | Primeiro_pedido
)

Verdadeiro 5206 6441 7808 6140

Falso 8010 6775 5408 7076

Fonte: autores

A organizagdo de origem dos dados é uma lider em e-commerce no Brasil, e possui
presenca em mais de 50 paises. Este grupo surgiu na década de 1970 e hoje possui 10 marcas
diferentes, mais de 4 mil lojas fisicas e mais 15 mil colaboradores.

Com relacdo aos dados obtidos é importante ressaltar que devido as restricfes
relacionadas a compliance e imposi¢des legais oriundas da lei geral protecéo de dados (LGPD),
todos os dados pessoais e sensiveis relacionados aos clientes foram descaracterizados.

3.2. Ferramentas

A principal ferramenta de modelagem utilizada para o desenvolvimento do modelo foi
o software R e seu ambiente de desenvolvimento Rstudio. No ambiente do Rstudio os pacotes
utilizados foram: readxl, dplyr; jtools, fastDummies, PerformanceAnalytics, correlation,
ggrepel, ggplotr, tidyverse, performance, car, effects, caret, caret, ggplot2, ROCR, plotly,
pROC, cowplot. E importante ressaltar que houve uma pequena utilizagdo do MS Excel para
validar exportacdo do dataset.

3.3. Método de andlise e validacao

Para garantir que o modelo possua grau de eficiéncia em pelo menos uma variavel
independente estatisticamente significante foi aplicado o procedimento defendido por Favero e
companheiros (2009) de utilizacdo do teste de distribuicdo Qui-quadrado de Pearson (2) no
nivel de significancia de 5 % e confiabilidade de 95%. Plackett e companheiros (1983) definem
a equacdo matematica do teste Qui-quadrado como:

_ oy j _ (0ij—Eyij)
(16) x* = Xizs j=1 = ]E—l]]

Ja os parametros calculados pelo modelo foram validados pelo teste estatistico z de
Wald, cuja equacdo matematica é definida como:

__ __B
(17) Za = s.e.(a) Zp = s.e.(B)

No célculo 17 s.e. significa Standard error (erro -padréo).

Para avaliar a qualidade do ajuste do modelo e compara-lo com outros foi utilizado o
Critério de informacdo Bayesiano (BIC) que foi proposto por Schwarz (1978), esse indicador é
calculado por meio da seguinte equacao.
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(18) BIC = =2 xlog f(x,|0) + p *xlogn

€69

No modelo definido acima f(x,|6) Representa a fungdo de verossimilhanga, o “p” ¢é

€C_ 9%

numero de parametros e o “n” ¢ o tamanho da amostra.

Para confirmar a eficiéncia do modelo foi utilizado uma matriz de confusdo pela qual
foi mensurados os seguintes indicadores:

verdadeiro positivo

(19) sensibilidade =

verdadeiro positivo +falso negativo

verdadeiro negativo

(20) especificidade =

verdadeiro negativo + falso positivo

verdadeiro positivo + verdadeiro Negativo
total de observagodes

(21) Acuracia =

E importante ressaltar que o cutoff selecionado foi de 50%. Como indicador
independente do cutoff foi utilizado o indicador de Area embaixo da curva ROC.

4 RESULTADOS E DISCUSSAO
Inicia-se os resultados e discussao pela multicolinearidade.

4.1. Multicolinearidade

Como defendido no subtdpico Regressao logistica, para realizacdo de um modelo RL
deve-se primeiramente verificar a presenca de multicolinearidade nos dados. Para realizar esta
checagem utilizou-se o coeficiente de correlacdo de Pearson em que se observou a correlagédo
entre as variaveis Hora_pedido e Valor_nfe (-0,039), correlacédo entre as variaveis Hora_pedido
e Qtd_itens_normal (0,026) e correlacdo entre as varidveis Qtd_itens_normal e Valor_nfe
(0,65).

Figura 1 - Correlagdo entre as variaveis quantitativas

Fonte: autores
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4.2. Tratamento das variaveis politdmicas , Stepwise e selecdo do modelo

Ap0s a checagem da correlacdo o dataset foi dividido em duas bases de dados, uma
para treino e a outra para teste; esta separacao foi realizada aleatoriamente com a proporcéo de
70% e 30%, respectivamente, mantendo essa proporcao entre dados eventos (fraude) e nao
evento (ndo fraude).

Como resultado deste processo obteve-se a base de treino com 9251 observacdes, sendo
3644 eventos (fraude) e 5607 ndo evento (ndo fraude). Ja por outro lado a base de teste ficou
com 3965 observacdes, sendo 1562 evento (fraude) e 2403 nao evento (nao fraude).

Com o conjunto de dados dividido, criou-se o primeiro modelo que apresentou 0s
seguintes resultados:

Modelo 01
a) Null deviance: 12404.9 on 9250 degrees of freedom;
b) Residual deviance: 4144.4 on 9193 degrees of freedom;
c) AIC: 4260.4;
d) log Lik.'-2072.192 (df=58);
e) BIC =4674.068.

Ao identificar a grande diferenca entre os valores do parametro “null deviance” e
“residual deviance” foi possivel estabelecer que pelo menos uma variavel explicativa possui
influéncia na variavel resposta.

Utilizando o parametro do teste de distribuicdo Qui-quadrado de Pearson no nivel de
significancia de 5% e confiabilidade de 95% e o teste estatistico z de Wald foi possivel
identificar que 16 categorias se mostraram estatisticamente significante, logo foi necessario
aplicar o procedimento stepwise a fim de eliminar do modelo as varidveis nao significantes.

Para a realizacdo do procedimento stepwise em datasets que possuem variaveis politdmicas faz-
se necessério a realizagcdo de processo de tratamento das variaveis, este é popularmente
conhecido como “dummizacao”, apos a aplicacdo desta técnica a base de trein0 passou a ter 63
variaveis.

Apbs a realizacdo do tratamento das variaveis politbmicas aplicou-se o procedimento
stepwise, criando assim um segundo modelo com 25 variaveis

O modelo 02 apresentou 20 categorias / variaveis com significancia estatistica a 95% de
confiabilidade e 5 variaveis sem significancia. E importante ressaltar que mesmo com 5
variaveis ndo significante esta é a configuragdo que maximiza a estimag&o por verossimilhanca
segundo o procedimento stepwise.

O segundo modelo apresentou os seguintes resultados:
Modelo 02:
a) Null deviance: 12404.9 on 9250 degrees of freedom;
b) Residual deviance: 4185.3 on 9226 degrees of freedom;
c) AIC: 4235.263;
d) log Lik.'-2092.631 (df=25);
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e) BIC =4413.575.

Comparando os dois modelos foi possivel identificar que a nivel estatistico de ambos
sdo bem parecidos, esta semelhanca se reflete nos resultados exposto na Quadro 5, contudo,
utilizando o critério de informacgdo Bayesiano (BIC) conforme defendido no topico anterior, e
considerando a capacidade de processamento de variaveis optou-se por seguir o experimento
com 0 modelo 2 cujo BIC é menor e possui menos variaveis.

Quadro 5 - Comparacao estatistica entre os dois modelos

Parametros estatistico Modelo 01 Modelo 02
Null deviance 12404.9 12404.9
Residual deviance 4144.4 4185.3

AIC 4260.4 4235.263

log Lik -2072.192 -2092.631

BIC 4674.068 4413.575

Fonte: autores

Zellner e companheiro (2004) afirmam que em comparac6es de modelos de regressao
logistica aquele que possui menos varidveis pode ser preferivel devido menor consumo de
processamento. No trabalho apresentado por Fu e companheiros (2020) o procedimento
stepwise também é aplicado no objetivo de evitar os erros causados pela multicolinearidade e
aumentar o intervalo de confianca das variaveis estatisticamente significativas, como resultado,
foi possivel observar uma reducdo considerdvel das variaveis no dataset, assim como o
resultado apresentado neste trabalho.

Outra obra referencial é a pesquisa desenvolvida por Zhang (2016) onde também séo
utilizados como critérios de selecdo do melhor modelo o AIC e o BIC. Com base nestes
contetdos é possivel afirmar que os critérios utilizados neste trabalho para sele¢cdo do melhor
modelos é adequado e corresponde aos métodos mais atuais defendidos na literatura.

4.3. Performance do modelo

Com o modelo definido, realizou-se o processo de tratamento das variaveis politbmicas
e stepwise na base de teste a fim de se igualar a quantidade de variaveis entre as bases, em
seguida aplicou-se o modelo selecionado a fim de verificar sua performance. Na matriz de
confusdo a seguir é possivel verificar o resultado das previs@es realizadas pelo modelo (Quadro
6).
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E possivel verificar graficamente a curva ROC do modelo na Figura 2.

Quadro 6 - Matriz de confusdo modelo 02

Modelo 02 Referéncia

Néo Fraude Fraude

Previsao Né&o Fraude 2098 36

Fraude 305 1526

Fonte: autores

12

Para criacdo da matriz de confusdo mostrada na Tabela 6 utilizou-se o cutoff de 0.5,
conforme defendido no topico “Material e método”, e por meio deste parametro obteve-Se 0S
seguintes resultados performaticos:

Accuracy : 0.914;

95% CI : (0.9048, 0.9225);

No Information Rate : 0.6061 ;
P-Value [Acc > NIR] : < 2.2e-16;
Kappa : 0.825;

Mcnemar's Test P-Value : < 2.2e-16;
Specificity : 0.8731;

Sensitivity : 0.9770;

Pos Pred Value : 0.9831;

Neg Pred Value : 0.8334;
Prevalence : 0.6061;

Detection Rate : 0.5291;
Detection Prevalence : 0.5382;
Balanced Accuracy : 0.9250;
‘Positive’ Class : FALSE ;

Area abaixo da curva ROC: 0.951;
Coeficiente de GINI: 0.9021.
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Figura 2 - Curva ROC do modelo

Fonte: autores

Conforme mencionado na introdugdo deste estudo, a regressdo logistica € uma das
técnicas de machine learning mais utilizadas e estudadas, dentro dessa realidade, Xiahou e
colaboradores (2022) a aplicaram em um estudo de comparacéao entre a Regresséao logistica e
outros métodos, o resultado encontrado foi uma acuracia maxima de 90,98% e a area abaixo
da curva ROC de 96,3%. Em outro contexto, mais ainda no campo da pesquisa académica,
Huang e companheiros (2020) desenvolveram um modelo de previsdo que quando combinado
com técnicas de mineracdo de dados atinge uma acuracia méaxima de 78,37%.

Ja Gholamnia e companheiros (2020) aplicaram a regressdo logistica em uma realidade
de previsdo de incéndios, neste trabalho a nica métrica utilizada para validagéo foi o critério
de 4rea abaixo da curva ROC cujo resultado foi de 68,9%. Todos 0s estudos citados nesse
paragrafo possuem resultados préximos ou inferiores aos resultados apresentados nesta obra,
contudo, € importante ressaltar que tais pesquisas sdo consideradas altamente relevantes no
meio académico, com base nisso pode-se afirmar que o resultado deste trabalho esta dentro da
expectativa de diferentes pesquisas académicas podendo assim contribuir consideravelmente
para o aprimoramento do tema de aprendizado de maquina.

5 CONSIDERACOES FINAIS

O comércio eletrdnico é um dos principais motores da economia mundial do século
XXI. Sua répida expansdo nos altimos 25 anos reestruturou as relagdes entre cliente e
fornecedor, além de mudar completamente o ambiente comercial global. Contudo, é importante
ressaltar que este advento da modernidade ndo trouxe consigo apenas benesses, novos desafios
de seguranca e confiabilidade também surgiram. Diante desse cenario, diversos meios de
prevencdo de fraudes foram desenvolvidos, atualmente as técnicas mais avangadas sdo 0s
modelos de aprendizado de maquina “machine learning”. Neste trabalho foi desenvolvido um
modelo estatistico de machine learning cujo objetivo € identificar, por meio da técnica de
Regresséo logistica, a probabilidade de um pedido ser fraude.
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O dataset utilizado nesta pesquisa possui 13216 observacdes e 15 variaveis, contudo,
apenas 12 foram consideradas no modelo, sdo elas 1 variavel dependente dicotdmica, 3
independentes quantitativas e 8 independentes qualitativas que juntas possuem 64 categorias.

Para identificar o nivel de confiabilidade do modelo foi aplicado o teste de distribuicao
Qui-quadrado de Pearson no nivel de significancia de 5% e o teste estatistico z de Wald, como
resultado obteve-se 0 numero de 16 categorias estatisticamente significante, tornando assim
necessario a realizacdo do procedimento de tratamento de varidveis politdmicas (dummizacéao)
e stepwise. Apos a aplicacdo de tais procedimentos o modelo final passou a considerar como
dados de entrada 25 categorias, atingindo assim um AIC de 4235.263, um Log lik de -2092.631
com 25 graus de liberdade e um BIC de 4413.575.

Com relagdo ao desempenho do modelo o resultado obtido foi de 91,4% de acuracia,
87,31% de especificidade e 97,7% de sensibilidade, tal performance resultou em uma area
abaixo da curva ROC de 95,1 % e um Coeficiente de GINI de 90,21%. Com base nesses
nameros é possivel afirmar que o objetivo da pesquisa foi atingido, pois 0 modelo desenvolvido
é altamente eficaz na prevencao de fraudes.

Com base nos paragrafos anteriores € possivel declarar que este trabalho possui duas
principais contribui¢Ges para a sociedade, a primeira consiste na promoc¢ao e divulgagdo da
utilizacdo de técnicas de machine learning para resolucéo de problemas reais e cotidianos no e-
commerce, e a segunda consiste no esclarecimento e fomento do processo de desenvolvimento
de modelos de regressao logistica, bem como dos seus principais parametros de validacdo e
indicadores de performance.

Como limitacdo desta pesquisa destacam-se 3 ocorréncias, a primeira consiste na
auséncia de comparacgdo deste modelo com outras técnicas de machine learning, tal realidade
ndo contribui para o entendimento de técnicas mais modernas e ndo fomenta o debate
académico de comparacao de eficiéncia entre diferentes ferramentas de previséo.

Ja a segunda ocorréncia é o fato de que o modelo tem como varidvel de entrada
estatisticamente significante a macrorregido de residéncia do cliente e isto pode ser considerado
uma forma de discriminag&o. Por altimo, evidencia-se como limitacdo deste trabalho o fato de
0 modelo nao ter sido enviado para o ambiente de producdo, tal conjuntura ndo permite a
mensuracao real da eficiéncia do modelo.

Para os proximos estudos considera-se realizar a comparacdo entre diferentes técnicas
de previsdo a fim de se identificar a mais precisa, além disso, pretende-se utilizar outro software
estatisticos a fim de se obter um script mais sucinto e com mais interfaces gréaficas.

No mais, os autores do trabalho destacam que embora a literatura académica nesta area
do conhecimento seja abundante, faltam exemplos de experimentos em ambientes corporativos
e industriais de médio e pequeno porte, outra percep¢do que 0s autores destacam é a baixa
guantidade de autores sul-americanos e africanos nos acervos académicos, tais circunstancias
podem ser fatores desmotivadores para iniciantes no tema pois dependendo da origem do
estudante o conteudo pesquisado pode parecer muito distante do cotidiano dele.

Para finalizar os autores consideram que todo o conhecimento adquirido no decorrer da
pesquisa é de extrema importancia e contribuira consideravelmente para o desenvolvimento
profissional e académico.
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