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RESUMO 

Nos últimos 25 anos, diversos meios de detecção e prevenção de fraude foram desenvolvidos. Nos dias 

atuais os modelos de aprendizado de máquina, “machine learning”, são os mais avançados. Neste 

trabalho foi desenvolvido um modelo estatístico de machine learning cujo objetivo é identificar, por 

meio da técnica de regressão logística, a probabilidade de um pedido ser fraude. O modelo foi 

desenvolvido no software R e o dataset utilizado contém 13216  observações e 15 variáveis. Como 

resultado o modelo obteve 91,4% de acurácia, 87,31% de especificidade e 97,7% de sensibilidade, tal 

performance resultou em uma área abaixo da curva ROC de 95,1% e um Coeficiente de  GINI de 

90,21%. Como principais contribuições desta obra destacam-se a promoção e divulgação da utilização 

de técnicas de machine learning para resolução de problemas reais e cotidianos no e-commerce, e o 

esclarecimento e fomento do processo de desenvolvimento de modelos de regressão logística, bem como 

dos seus principais parâmetros de validação e indicadores de performance. Com base nos resultados já 

apresentados é possível afirmar  que o objetivo desta pesquisa foi atingido, pois o modelo desenvolvido  

é altamente eficaz na prevenção de fraudes. 

Palavras-chave: Regressão logística; Modelo estatístico; Fraude; e-commerce; Algoritmo. 
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ABSTRACT 

In the last 25 years, several means of detecting and preventing fraud have been developed, nowadays 

machine learning models are the most advanced. In this work, a statistical machine learning model was 

developed whose objective is to identify, using the Logistic Regression technique, the probability of an 

order being fraudulent. The model was developed in the R software and the data set used contains 13216 

observations and 16 variables. As a result, the model obtained 91.4% accuracy, 87.31% sensitivity and 

97.7% specificity, such performance proven in an area below the ROC curve of 95.1% and a GINI 

Coefficient of 90.21 %. The main contributions of this work include the promotion and dissemination 

of the use of machine learning techniques to solve real and everyday problems in e-commerce, and the 

clarification and promotion of the process of developing logistic regression models, as well as their main 

validation parameters and performance indicators. Based on the results already presented, it is possible 

to affirm that the objective of this research was achieved, as the model developed is highly effective in 

preventing fraud. 

Keywords:  Logistic regression; Statistical model; Fraud; e-commerce; Algorithm. 

 

RESUMEN 

Durante los últimos 25 años, se han desarrollado varios medios para detectar y prevenir el fraude. Hoy 

en día, los modelos de aprendizaje automático son los más avanzados. En este trabajo se desarrolló un 

modelo estadístico de aprendizaje automático cuyo objetivo es identificar, mediante la técnica de 

regresión logística, la probabilidad de que un pedido sea un fraude. El modelo fue desarrollado en el 

software R y el conjunto de datos utilizado contiene 13216 observaciones y 15 variables. Como 

resultado, el modelo obtuvo 91.4% de precisión, 87.31% de especificidad y 97.7% de sensibilidad, este 

desempeño resultó en un área bajo la curva ROC de 95.1% y un Coeficiente de GINI de 90.21%. Las 

principales aportaciones de este trabajo incluyen la promoción y difusión del uso de técnicas de 

aprendizaje automático para la resolución de problemas reales y cotidianos en el comercio electrónico, 

y la clarificación y promoción del proceso de desarrollo de modelos de regresión logística, así como sus 

principales parámetros de validación. e indicadores de desempeño. Con base en los resultados ya 

presentados, es posible afirmar que se logró el objetivo de esta investigación, ya que el modelo 

desarrollado es altamente efectivo para prevenir el fraude. 

Palabras clave: Regresión logística; Modelo estadístico; Fraude; comercio electrónico; Algoritmo. 

 

 

1 INTRODUÇÃO 

 

O comércio eletrônico é um dos maiores avanços da era moderna (ZHANG ET AL., 

2023). O comércio eletrônico ou e-commerce, como é conhecido mundialmente, refere-se a 

compra e venda de produtos online, e sua estrutura possui duas formas principais de negócio, 

sendo elas: i. o business to consumer (B2C), modelo em que uma organização negocia 

diretamente com o consumidor final e ii. o business to business (B2B), modelo em que uma 

organização faz transações comerciais com outra (YU ET AL., 2016).  

No ambiente global de negócios o e-commerce impulsionou empresas em diversos 

países e promoveu o desenvolvimento econômico mundial (MORTEZA ET AL.,2011), 

modificando a economia dos Estados Unidos e desempenhando um papel fundamental no 

crescimento da China nas últimas três décadas (NOVIKOVA, 2020). A China vem liderando o 

comércio eletrônico, que está expandindo de forma acelerada, e suas transações online já 

ultrapassaram a marca de 1,57 trilhões de dólares , todo esse volume de vendas somados à 
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participação da Coreia do Sul e do Japão consolidam, o continente da Ásia como líder de vendas 

online com mais de 50% das transações globais (NIELSENIQ, 2022).  

No Brasil, o comércio eletrônico se consolidou após a popularização da internet e o 

avanço das plataformas de rede durante a década de 1990. Desde então  o crescimento do e-

commerce  tornou a comunicação entre as empresas e os consumidores mais rápida e eficiente 

(ECKERT ET AL., 2020). Ela reduziu custos de administração e operação (MORTEZA ET 

AL., 2011) e aumentou o desempenho de diversos modelos de negócio (ORDANINI ET AL., 

2010). Somente em 2020 o Brasil registrou 17 milhões de novos consumidores online 

impulsionando os seguintes ramos do comércio: Cuidados Pessoais, Bebês, Cuidados com a 

Casa e Moda (NIELSENIQ, 2022). 

Dentro da realidade exposta anteriormente, o e-commerce possui três principais desafios 

que seriam: compreender as necessidades dos clientes, superar desafios de segurança e 

confiabilidade e se adaptar às volatilidades do mercado global (MOREIRA, 2016). Dentre os 

três desafios o que requer maior atenção é o segundo, pois garantir a confiabilidade e a 

segurança das informações e prevenir fraudes são ações cruciais para manter a saúde financeira 

de qualquer organização. Ao mencionar questões  relacionadas à segurança, privacidade e 

confiabilidade nas transações online evidencia-se que os consumidores aumentaram seu nível 

de cautela e passaram a buscar mais informações sobre os comerciantes e  as organizações 

aumentaram seus esforços na busca da  mitigação  de prejuízos gerados por compras 

fraudulentas (FEITOSA E GARCIA, 2016).  

No Brasil, durante o  primeiro semestre de 2023, 2 milhões de tentativas de fraudes no 

e-commerce foram identificadas, essa quantidade corresponde a R$ 2,5 milhões e as áreas mais 

lesadas são: eletroeletrônicos, eletrodomésticos, acessórios, automotivo e Beleza 

(CLEARSALES, 2023). Diante deste cenário, De Souza e colaboradores (2023), afirmam que 

existem diversos meios de detecção e prevenção de fraude, contudo, as técnicas mais utilizadas 

atualmente são os modelos de aprendizado de máquina “machine learning”.  Machine learning 

pode ser definido como um conjunto de técnicas estatísticas  que visam obter modelos 

matemáticos que gerencie o comportamento de uma função através de um processo denominado 

“treinamento” (BOCHIE ET AL., 2020). O treinamento por sua vez consiste em uma dinâmica 

de  autoajuste de parâmetros baseado em amostras “Samples” dotadas de múltiplos atributos 

“feature”. Zhang e colaboradores (2021) defendem que as principais técnicas de machine 

learning aplicadas a prevenção de fraudes são: Redes Neurais rasas, Support Vector Machine, 

Cadeia de Markov e Regressão Logística. 

Fernandes et al. (2021) argumentam que a regressão logística é a melhor técnica para 

ser aplicada em casos em que a variável de resposta é dicotômica, ou seja, possui apenas 2 

opções de resposta (fraude ou não fraude). Isso ocorre porque a regressão logística é uma 

variação dos modelos lineares generalizados (MLG) onde os valores da variável dependente se 

limitam aos resultados 0 ou 1. Segundo  Kleinbaum e colaboradores (2008) essa limitação de 

resultado é a principal causa da alta popularidade desta técnica. A utilização da  regressão 

logística para detecção de fraude é um tema que pode ser encontrado em diversos segmentos 

dentro da literatura acadêmica moderna. Mendonça e colaboradores  (2021) aplicam esta 

técnica para identificar a probabilidade de ocorrências de fraudes corporativas em instituições 

bancárias brasileiras e obtiveram resultados satisfatórios. Vaseli e colaboradores (2021) 

aplicaram a regressão logística para identificação de fraudes contábeis  em empresas contidas 

na bolsa de Teerã (irã), o modelo desenvolvido atendeu os requisitos básicos de 

multicolinearidade e heterocedasticidade e obteve um desempenho  satisfatórios que 

comprovou a  hipóteses dos autores. 



4 

Considerando tamanha relevância deste tema, este trabalho  propõe o desenvolvimento 

de um modelo estatístico de machine learning para identificar pedidos fraudulentos. O modelo 

criado  possui como método estatístico a regressão logística cuja função é indicar a 

probabilidade do pedido ser uma fraude. Tal experimento se justifica devido ao fato de a 

aplicação da técnica escolhida já ter se mostrado eficiente em outros segmentos, contudo, vale 

ressaltar que o resultado  da aplicação deste método em bases de dados oriundas de um  e-

commerce voltado ao ramo da beleza e bem-estar  ainda é desconhecido.  

 

 

2 REFERENCIAL TEÓRICO 

 

 Inicia-se o referencial teórico pela regressão logística. 

 

2.1 Regressão logística  

Merghadi e colaboradores (2020) afirmam que a regressão logística (RL) é um dos 10  

modelos de machine learning mais populares e que sua  origem está na  estatística. segundo 

Dias Filho e companheiro (2007) a RL surgiu na década de 1960 em resposta ao desafio de 

realização de previsão em casos cujo a variável dependente  fosse dicotômica. Na década de 

1970 surge o conceito de  MLG concebido por Nelder e Wedderburn (1972), este consiste em 

um conjunto  de modelos confirmatórios de regressão lineares, não lineares  e exponenciais,  a 

RL então passa ser classificada como um dos vários modelos da MLG. Mukhoty e 

companheiros (2023)  relatam que os modelos generalizados são utilizados para estimar tanto 

valores  qualitativos, quanto  quantitativos, e em concordância com esta afirmação, Zabor e 

companheiros (2022) demonstram que o processo  utilizado para estimação consiste na   

inserção de covariáveis  em uma função ou equação. Os modelos lineares  generalizados são 

representados matematicamente da seguinte forma:    

(1) 𝜂𝑖 = 𝛼 + 𝛽1 ∗ 𝑋1𝑖 + 𝛽2 ∗ 𝑋2𝑖+. . . +𝛽𝑘 ∗ 𝑋𝑘𝑖 

 

Na função acima, conforme Fávero e colaboradores (2017),  o segundo elemento da 

função (𝛼 + 𝛽1 ∗ 𝑋1𝑖 + 𝛽2 ∗ 𝑋2𝑖+. . . +𝛽𝑘 ∗ 𝑋𝑘𝑖) é denominado “logito” e na literatura é 

amplamente representado pela letra “z”. No logito o  “α” representa uma constante do modelo, 

os “β’s”  são os parâmetros  estimados de cada variável explicativa, os “Xs” são as próprias 

variáveis explicativas e o subscrito “i” representa as observações. Já no primeiro  elemento da 

equação o  “η” representa a função canônica de ligação, que no modelo RL assume a seguinte 

forma matemática: 

(2) 𝜂= ln(
𝑃𝑖

1−𝑃𝐼
) 

 

Na função canônica de ligação o “P” representa a probabilidade de ocorrência do evento 

de interesse. 

Hosmer e Lemeshow (1980), trabalharam algebricamente a relação entre o logito e a 

função canônica, o desenvolvimento matemático  proposto: 

(3)       𝜂𝑖 = 𝑧 
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(4) ln(
𝑃𝑖

1−𝑃𝐼
) = 𝑧 

(5)      
𝑃𝑖

1−𝑃𝐼
 = 𝑒𝑧 

(6)      𝑃𝑖 = (1- 𝑃𝑖) ∗ 𝑒𝑧    →     𝑃𝑖 = 𝑒𝑧- 𝑃𝑖𝑒𝑧 

(7)     
𝑃𝑖

𝑃𝑖
=

 𝑒𝑧− 𝑃𝑖𝑒𝑧

𝑃𝑖
 

(8)   1 =
𝑒𝑧

𝑃𝑖
− 𝑒𝑧 

(9)   
𝑒𝑧

1+𝑒𝑧 = 𝑃𝑖 

(10)      𝑃𝑖 =
1

1+𝑒−𝑧 

 

Dado o desenvolvimento acima definiu-se a expressão geral do modelo de regressão 

logística como: 

(11) 𝑃𝑖 =
1

1+ 𝑒−(𝛼+𝛽1∗𝑋1𝑖+𝛽2∗𝑋2𝑖+...+𝛽𝑘∗𝑋𝑘𝑖 ) 

 

Fávero e colaboradores (2017) argumentam que em decorrência do fato da variável 

dependente ser sempre qualitativa e com apenas 2 categorias o modelo RL possui duas 

características importantes:  

(i) A distribuição estatística em que a variável dependente se adere é a distribuição  

Bernoulli. A função densidade probabilidade (DPF) da distribuição Bernoulli é 

representada matematicamente da seguinte forma: 

(12)  𝑃(𝑌𝑖) = 𝑃𝑖
𝑌𝑖 ∗ (1 − 𝑃)1−𝑦𝑖 

 

(ii) A estimação dos parâmetros da equação de probabilidade é realizada por meio do 

estimador por verossimilhança (likelihood estimation). O estimador por 

verossimilhança aplicado a DPF da distribuição Bernoulli é representado pelo seguinte 

modelo matemático: 

(13) 𝐿 = ∏𝑛
𝑖=1 [𝑃𝑖

𝑌 ∗ (1 − 𝑃)1−𝑌] 

 

Quando aplicado o estimador por verossimilhança na expressão geral do modelo de 

regressão logística  obtém-se a seguinte expressão: 

(14) 𝐿 = ∏𝑛
𝑖=1 [(

1

1+𝑒−𝑧
)𝑦𝑖 ∗ (

1

1+𝑒𝑧
)1−𝑦𝑖] 

 

É importante ressaltar que na prática busca-se a maximização da somatória e não da 

produtória das observações por esta razão altera-se a equação para o  logaritmo da função 

estimadora  (log likelihood function) (FAVERO ET AL., 2017). O modelo matemático que 

representa do logaritmo do estimador por verossimilhança é: 

(15) 𝐿𝐿 = ∑𝑛
𝑖=1 = {[(𝑦𝑖) ∗ 𝑙𝑛(

1

1+𝑒−𝑧
)] + [(1 −  𝑦𝑖) ∗ 𝑙𝑛(

1

1+𝑒𝑧
)]} = 𝑚𝑎𝑥 
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Olmuş e colaboradores (2022) destacam que o modelo RL possui como vantagem o fato 

de não existir uma relação linear entre a variável dependente e as explicativas, este fato elimina 

a necessidade de aderência do erro à distribuição normal e o risco da  presença de 

homocedasticidade, por outro lado, os fatores que afetam a performance deste modelo são: (i) 

o tamanho da amostra, que pode tornar a previsão enviesada, (ii) o excesso de “não eventos” na 

amostra, que pode tornar o modelo tendencioso e, (iii) a presença de multicolinearidade, que 

eleva variância e torna determinadas variáveis independentes  estatisticamente insignificantes. 

 

 

3 MÉTODO 

 

 Inicia-se o método pelo conjunto de dados. 

 

3.1. Conjunto de dados  

O conjunto de dados utilizado no desenvolvimento do modelo possui 13216  

observações e 15 variáveis (Quadro 1) 

Quadro 1 - Descrição do conjunto de dados 

 

Fonte: autores 
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Das 15 variáveis presentes no conjunto de dados, três não foram consideradas no 

modelo, sendo elas: a variável “Pedido” pois representa apenas o id de identificação do pedido, 

a variável “data_pedido” pois as observações do banco de dados foram registradas apenas no 

ano de 2023 impossibilitando a identificação de padrão relacionado a meses e a variável 

“cidade” pois sua grande quantidade de categoria impossibilitava a depuração do modelo. 

Nos Quadros 2, 3 e 4 é possível identificar detalhes estatísticos sobre cada uma das 

variáveis aplicadas no modelo desenvolvido neste trabalho. 

 

Quadro 2 - Medidas estatísticas das variáveis quantitativas

 

Fonte: autores 

 

Quadro 3 - Medidas estatísticas das variáveis politômicas 

 

Fonte: autores 
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Quadro 4 - Medidas estatísticas das variáveis dicotômicas

 

Fonte: autores 

 

A organização de origem dos dados é uma líder em e-commerce no Brasil, e possui 

presença em mais de 50 países. Este grupo surgiu na década de 1970 e hoje possui 10 marcas 

diferentes, mais de 4 mil lojas físicas e mais  15 mil colaboradores.   

Com relação aos dados obtidos é importante ressaltar que devido às restrições 

relacionadas a compliance e imposições legais oriundas da  lei geral proteção de dados (LGPD), 

todos os dados pessoais e sensíveis relacionados aos clientes foram descaracterizados. 

 

3.2. Ferramentas  

A principal ferramenta de modelagem utilizada para o desenvolvimento do modelo foi 

o software R e seu ambiente de desenvolvimento Rstudio. No ambiente do Rstudio os pacotes 

utilizados foram: readxl, dplyr; jtools, fastDummies, PerformanceAnalytics, correlation, 

ggrepel, ggplotr, tidyverse, performance, car, effects, caret, caret, ggplot2, ROCR, plotly, 

pROC, cowplot. É importante ressaltar  que houve uma pequena utilização do MS Excel para 

validar exportação do dataset. 

 

3.3. Método de análise e validação  

Para garantir que o modelo possua grau de eficiência em pelo menos uma variável 

independente estatisticamente significante foi aplicado o procedimento defendido por Fávero e 

companheiros (2009) de utilização do teste de distribuição Qui-quadrado de Pearson (2) no 

nível de significância de 5 % e confiabilidade de 95%. Plackett e companheiros (1983) definem 

a equação matemática   do teste Qui-quadrado como: 

(16) 𝜒2 = ∑𝑖
𝑖=1 ∑𝑗

𝑗=1 =
(𝑜𝑖𝑗−𝐸𝑖𝑗)

𝐸𝑖𝑗
 

 

Já os parâmetros calculados pelo modelo foram validados pelo teste estatístico z de 

Wald, cuja  equação matemática  é definida como: 

(17)  𝑧𝑎 =
𝑎

𝑠.𝑒.(𝑎)
      𝑧𝛽 =

𝛽

𝑠.𝑒.(𝛽)
 

 

No cálculo 17 s.e. significa Standard error (erro -padrão). 

Para avaliar a qualidade do ajuste do modelo e compará-lo com outros foi utilizado o 

Critério de informação Bayesiano (BIC) que foi proposto por Schwarz (1978), esse indicador é 

calculado por meio da seguinte equação. 
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(18) 𝐵𝐼𝐶 = −2 ∗ 𝑙𝑜𝑔 𝑓(𝑥𝑛|𝜃) + 𝑝 ∗ 𝑙𝑜𝑔 𝑛 

 

No modelo definido acima 𝑓(𝑥𝑛|𝜃) Representa a função de verossimilhança, o “p” é 

número de parâmetros e o “n” é o tamanho da amostra. 

Para confirmar a eficiência do modelo foi utilizado uma matriz de confusão pela qual 

foi mensurados os seguintes indicadores: 

(19) 𝑠𝑒𝑛𝑠𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 =  
𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜

𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 +𝑓𝑎𝑙𝑠𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 
 

 

(20) 𝑒𝑠𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑑𝑎𝑑𝑒 =  
𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜

𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜 + 𝑓𝑎𝑙𝑠𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 
 

 

(21) 𝐴𝑐𝑢𝑟á𝑐𝑖𝑎 =  
𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜 + 𝑣𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑜

𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑜𝑏𝑠𝑒𝑟𝑣𝑎çõ𝑒𝑠 
 

 

É importante ressaltar que o cutoff selecionado foi de 50%. Como indicador 

independente do cutoff  foi utilizado o indicador de Área embaixo da curva ROC. 

 

 

4 RESULTADOS E DISCUSSÃO 

 

 Inicia-se os resultados e discussão pela multicolinearidade. 

 

4.1. Multicolinearidade  

Como defendido no subtópico Regressão logística, para realização de um modelo RL 

deve-se primeiramente verificar a presença de multicolinearidade nos dados. Para realizar esta 

checagem utilizou-se o coeficiente de correlação de Pearson em que se observou a correlação 

entre as variáveis  Hora_pedido e Valor_nfe (-0,039), correlação entre as variáveis Hora_pedido 

e Qtd_itens_normal (0,026) e correlação entre as variáveis Qtd_itens_normal e Valor_nfe 

(0,65). 

 

Figura 1 -  Correlação entre as variáveis quantitativas 

Fonte: autores 
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4.2. Tratamento das variáveis politômicas , Stepwise e seleção do modelo 

Após a checagem da correlação o dataset  foi dividido em duas bases de dados, uma 

para treino e a outra para teste; esta separação foi realizada aleatoriamente com a proporção de 

70% e 30%, respectivamente, mantendo essa proporção entre dados eventos (fraude) e não 

evento (não fraude). 

Como resultado deste processo obteve-se a base de treino com 9251 observações, sendo 

3644 eventos (fraude) e 5607 não evento (não fraude). Já por outro lado a base de teste ficou 

com 3965 observações, sendo 1562 evento (fraude) e 2403 não evento (não fraude). 

Com o conjunto de dados dividido, criou-se o primeiro modelo que apresentou os 

seguintes resultados: 

Modelo 01 

a) Null deviance:  12404.9  on 9250  degrees of freedom; 

b) Residual deviance:  4144.4  on 9193  degrees of freedom; 

c) AIC: 4260.4; 

d) log Lik.' -2072.192 (df=58); 

e) BIC = 4674.068. 

 

Ao identificar a grande diferença entre os valores do parâmetro “null deviance” e 

“residual deviance” foi possível estabelecer que pelo menos uma variável explicativa possui 

influência na variável resposta. 

Utilizando o parâmetro do teste de distribuição Qui-quadrado de Pearson no nível de 

significância de 5% e confiabilidade de 95% e o teste estatístico z de Wald foi possível 

identificar que 16 categorias se mostraram estatisticamente significante, logo foi necessário 

aplicar o procedimento stepwise a fim de eliminar do modelo as variáveis não significantes.  

Para a realização do procedimento stepwise em datasets que possuem variáveis politômicas faz-

se necessário a realização de processo de tratamento das variáveis, este é popularmente 

conhecido como “dummização”, após a aplicação desta técnica a base de treino passou a ter 63 

variáveis. 

Após a realização do tratamento das variáveis politômicas  aplicou-se o procedimento 

stepwise, criando assim um segundo modelo com 25 variáveis 

O modelo 02 apresentou 20 categorias / variáveis com significância estatística a 95% de 

confiabilidade e 5 variáveis sem significância. É importante ressaltar que mesmo com 5 

variáveis não significante esta é a configuração que maximiza a estimação por verossimilhança 

segundo o procedimento stepwise. 

O segundo modelo apresentou os seguintes resultados:  

Modelo 02: 

a) Null deviance:  12404.9  on 9250  degrees of freedom; 

b) Residual deviance:  4185.3  on 9226  degrees of freedom; 

c) AIC: 4235.263; 

d) log Lik.' -2092.631 (df=25); 
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e) BIC = 4413.575. 

 

Comparando os dois modelos foi possível identificar que a  nível estatístico de ambos 

são bem parecidos, esta semelhança se reflete nos resultados exposto na Quadro 5, contudo, 

utilizando o critério de informação Bayesiano (BIC) conforme defendido no tópico anterior, e 

considerando a capacidade de processamento de variáveis optou-se por seguir o experimento 

com o modelo 2 cujo BIC é menor e possui menos variáveis. 

 

Quadro 5 - Comparação estatística entre os dois modelos 

Parâmetros estatístico Modelo 01 Modelo 02 

Null deviance 12404.9 12404.9 

Residual deviance 4144.4 4185.3 

AIC 4260.4 4235.263 

log Lik -2072.192 -2092.631 

BIC 4674.068 4413.575 

Fonte: autores 

 

Zellner e companheiro (2004) afirmam que em comparações de modelos de regressão 

logística aquele que possui menos variáveis pode ser preferível devido menor consumo de 

processamento. No trabalho apresentado por Fu e companheiros (2020) o procedimento 

stepwise também é aplicado no objetivo de  evitar os erros causados pela multicolinearidade e 

aumentar o intervalo de confiança das variáveis estatisticamente significativas, como resultado, 

foi possível observar uma redução considerável  das variáveis no dataset, assim como o 

resultado apresentado neste trabalho.  

Outra obra referencial é a pesquisa desenvolvida por Zhang (2016) onde também são 

utilizados como critérios de seleção do melhor modelo o  AIC  e o BIC. Com base nestes 

conteúdos é possível  afirmar que os critérios utilizados neste trabalho para seleção do melhor 

modelos é adequado e corresponde aos métodos  mais atuais defendidos na literatura. 

 

4.3. Performance do modelo 

Com o modelo definido, realizou-se o processo de tratamento das variáveis politômicas 

e  stepwise na base de teste a fim de se igualar a quantidade de variáveis entre as bases,  em 

seguida aplicou-se o modelo selecionado a fim de verificar sua performance. Na matriz de 

confusão a seguir é possível verificar o resultado das previsões realizadas pelo modelo (Quadro 

6). 
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Quadro 6 - Matriz de confusão modelo 02 

 

 

 

 

 

  

 

Fonte: autores 

  

Para criação da matriz de confusão  mostrada na Tabela 6 utilizou-se o cutoff de 0.5, 

conforme defendido no tópico “Material e método”, e por meio deste parâmetro obteve-se os 

seguintes resultados performáticos:  

a) Accuracy : 0.914;            

b) 95% CI : (0.9048, 0.9225); 

c) No Information Rate : 0.6061 ;       

d) P-Value [Acc > NIR] : < 2.2e-16; 

e) Kappa : 0.825; 

f) Mcnemar's Test P-Value : < 2.2e-16; 

g) Specificity : 0.8731; 

h) Sensitivity : 0.9770; 

i) Pos Pred Value : 0.9831; 

j) Neg Pred Value : 0.8334; 

k) Prevalence : 0.6061; 

l) Detection Rate : 0.5291; 

m) Detection Prevalence : 0.5382; 

n) Balanced Accuracy : 0.9250; 

o) 'Positive' Class : FALSE ; 

p) Área abaixo da curva ROC: 0.951; 

q) Coeficiente de  GINI: 0.9021. 

 

É possível verificar graficamente a curva ROC do modelo na Figura 2. 

 

 

 

 

Modelo 02  Referência  

Não Fraude  Fraude 

Previsão  Não Fraude 2098 36 

Fraude 305 1526 
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Figura 2 - Curva ROC do modelo 

Fonte: autores 

 

Conforme mencionado na introdução deste estudo, a regressão logística é uma das 

técnicas de machine learning mais utilizadas e estudadas, dentro dessa realidade,  Xiahou e 

colaboradores (2022) a aplicaram em um estudo  de comparação entre a Regressão logística e 

outros métodos, o resultado encontrado  foi uma acurácia máxima de 90,98% e a área abaixo 

da curva ROC de 96,3%. Em outro contexto, mais ainda no campo da pesquisa acadêmica, 

Huang e companheiros (2020) desenvolveram um modelo de previsão que quando combinado 

com técnicas de mineração de dados atinge uma acurácia máxima de 78,37%.  

Já Gholamnia e companheiros (2020) aplicaram a regressão logística em uma realidade 

de previsão de incêndios, neste trabalho  a única métrica utilizada para validação foi o critério 

de  área abaixo da curva ROC cujo resultado foi de 68,9%. Todos os estudos citados nesse 

parágrafo possuem resultados próximos ou inferiores aos resultados apresentados nesta obra, 

contudo, é importante ressaltar que tais pesquisas são consideradas  altamente relevantes no 

meio acadêmico,  com base nisso pode-se afirmar que o resultado deste trabalho está dentro da 

expectativa de diferentes pesquisas acadêmicas podendo assim  contribuir consideravelmente 

para o aprimoramento do tema de aprendizado de máquina. 

 

 

5 CONSIDERAÇÕES FINAIS 

 

O comércio eletrônico é um dos principais motores da economia mundial do século 

XXI. Sua rápida expansão nos últimos 25 anos reestruturou as relações entre cliente e 

fornecedor, além de  mudar completamente o ambiente comercial global. Contudo, é importante 

ressaltar que este advento da modernidade não trouxe consigo apenas benesses, novos desafios 

de segurança e confiabilidade também surgiram. Diante desse cenário, diversos meios de 

prevenção de fraudes foram desenvolvidos,  atualmente as técnicas mais avançadas são os 

modelos de aprendizado de máquina “machine learning”. Neste trabalho foi desenvolvido um 

modelo estatístico de machine learning cujo objetivo é identificar, por meio da técnica de 

Regressão logística, a probabilidade de um pedido ser fraude. 



14 

O dataset  utilizado nesta pesquisa possui  13216  observações e 15 variáveis, contudo, 

apenas 12 foram consideradas no modelo, são elas 1 variável dependente dicotômica, 3 

independentes quantitativas e 8 independentes qualitativas que juntas possuem 64 categorias. 

 Para identificar o nível de confiabilidade do modelo  foi aplicado o teste de distribuição 

Qui-quadrado de Pearson  no nível de significância de 5% e o teste estatístico z de Wald, como 

resultado obteve-se o número de 16 categorias  estatisticamente significante, tornando assim 

necessário a realização  do procedimento de tratamento de variáveis politômicas (dummização) 

e stepwise. Após a aplicação de tais  procedimentos o modelo final  passou a considerar como 

dados de entrada 25 categorias, atingindo assim um  AIC de 4235.263, um Log lik de -2092.631 

com 25 graus de liberdade e um BIC de  4413.575. 

Com relação ao desempenho do modelo o resultado obtido foi de 91,4% de acurácia, 

87,31% de especificidade e 97,7% de sensibilidade, tal performance resultou em uma área 

abaixo da curva ROC de  95,1 % e um Coeficiente de  GINI de  90,21%. Com base nesses 

números é possível afirmar que o objetivo da pesquisa foi atingido, pois o modelo desenvolvido  

é altamente eficaz na prevenção de fraudes. 

Com base nos parágrafos anteriores é possível declarar que este trabalho possui duas 

principais contribuições para a sociedade, a primeira consiste na promoção e divulgação da 

utilização de técnicas de machine learning para resolução de problemas reais e cotidianos no e-

commerce, e a segunda consiste no esclarecimento e fomento do processo de desenvolvimento 

de modelos de regressão logística, bem como dos seus principais parâmetros de validação  e 

indicadores de performance. 

Como  limitação desta pesquisa  destacam-se 3 ocorrências, a primeira consiste na 

ausência de comparação deste modelo com outras técnicas de machine learning, tal realidade 

não contribui para o entendimento de técnicas mais modernas e não fomenta o debate 

acadêmico de comparação de eficiência entre  diferentes  ferramentas de previsão.  

Já a segunda ocorrência é o fato de que o modelo tem como variável de entrada 

estatisticamente significante a macrorregião de residência do cliente e isto pode ser considerado 

uma forma de discriminação. Por último, evidencia-se como  limitação deste trabalho  o fato de 

o modelo não ter sido enviado para o ambiente de produção,  tal conjuntura não permite a 

mensuração real da eficiência do modelo.  

Para os próximos estudos considera-se realizar a comparação entre diferentes técnicas 

de  previsão a fim de se identificar a mais precisa, além disso, pretende-se utilizar outro software 

estatísticos a fim de se obter um script mais sucinto e com mais interfaces gráficas. 

No mais, os autores do trabalho destacam que embora a literatura acadêmica nesta área 

do conhecimento seja abundante, faltam exemplos de experimentos em ambientes corporativos 

e industriais de médio e pequeno porte, outra percepção que os autores destacam é a baixa 

quantidade de autores sul-americanos e africanos nos acervos acadêmicos, tais circunstâncias 

podem ser fatores desmotivadores para iniciantes no tema  pois dependendo da origem do 

estudante  o conteúdo pesquisado pode parecer muito distante do cotidiano dele.  

Para finalizar os autores consideram que todo o conhecimento adquirido no decorrer da 

pesquisa é de extrema importância e contribuirá consideravelmente para o desenvolvimento 

profissional e acadêmico.  
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