B RefaS Analise e Desenvolvimento de Sistemas

Revista Fatec Zona Sul
13, Edicdo Outubro de 2014

ESTUDO DE REQUISITOS PARA DATACENTERS E SALAS
INDUSTRIAIS PARA SISTEMAS DE TECNOLOGIA E AUTOMACAO

STUDY OF REQUIREMENTS FOR DATACENTERS AND
INDUSTRIAL ROOMS FOR TECHNOLOGY AND AUTOMATION
SYSTEMS

ESTUDIO DE REQUISITOS PARA CENTROS DE DATOS Y SALAS
INDUSTRIALES PARA SISTEMAS DE TECNOLOGIA Y
AUTOMATIZACION

André Zouain Pedronit
Bruno Nazario Coelho?

Artigo recebido em julho de 2023
Artigo aceito em outubro de 2023

DOI: 10.26853/Refas_ISSN-2359-182X_v10n01_01

RESUMO

No meio industrial é de clara importancia que o ambiente em que os sistemas de tecnologia (servidores,
switches, roteadores, etc.) e de automacdo (por exemplo, PLC) estejam devidamente suportados,
evitando impactos por problemas de infraestrutura, como falta de energia e falha em sistemas de
climatizacéo (gerando temperaturas inadequadas para esses equipamentos). Para isso, existem diversos
equipamentos e sistemas para proteger e monitorar essas salas, porém, no Brasil ndo ha normas
estabelecendo padrdes a serem seguidos para que uma sala de tecnologia ou um Datacenter tenham a
disponibilidade adequada com os sistemas suportados nesses. Internacionalmente a normatizagdo nao é
suficiente e por vezes traz pontos que ndo sdo aplicaveis a outros paises. Dessa forma, estabelecer
padrdes para essas salas traz um beneficio significante as industrias, uma vez que estas estdo cada vez
mais utilizando tecnologias para seus sistemas de producdo, seguranca e emergéncias, assim
necessitando de uma disponibilidade maxima, enquanto outras salas podem suportar apenas sistemas de
pequena complexidade e/ou que ndo tem a mesma criticidade para a empresa, ndo necessitando de um
nivel tdo alto de disponibilidade.

Palavras-chave: Centro de dados. Monitoramento. Salas Controladas. Normas de Tecnologia.

ABSTRACT

Within the industrial environment it is of evident importance that the environment in which technology
systems (such as servers, switches, routers, etc.) and automation systems (such as PLCs) are properly
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supported, to avoid impacts due to infrastructure problems, such as lack of energy, failure in HVAC
systems (generating higher temperatures than recommended for this equipment). To prevent these
problems, the industries may have several equipment and systems to protect and monitor these rooms.
However, there is no standard in Brazil establishing models to be followed on this subject so that a
technology room or a Datacenter has an adequate availability for the systems supported on it, and even
outside Brazil, the standardization may not be adequate to the particularities from different countries
and add some that may not be significant for others. Establishing standards for these rooms bring a
significant benefit to industries, since these are increasingly using technologies for their production,
security, and emergency systems, thus requiring maximus availability, while other rooms may only
support small complexity systems and/or that do not have the same criticality for the company, therefore
they do not need such a high level of availability.

Keywords: Datacenter. Controlled Rooms. Monitoring. Technology Standards.

RESUMEN

Dentro del entorno industrial es de evidente importancia que el entorno en el que se soporten
adecuadamente los sistemas de tecnologia (como servidores, switches, enrutadores, etc.) y sistemas de
automatizacion (como PLC), para evitar impactos por problemas de infraestructura, como la falta de
energia, falla en los sistemas HVAC (generando temperaturas mas altas que las recomendadas para este
equipo). Para prevenir estos problemas, las industrias pueden tener varios equipos y sistemas para
proteger y monitorear estas salas. Sin embargo, no existe en Brasil una norma que establezca modelos
a seguir en este tema para que una sala de tecnologia o un centro de datos tenga una disponibilidad
adecuada para los sistemas soportados en él, e incluso fuera de Brasil, la estandarizacion puede no ser
adecuada a las particularidades de diferentes paises y agregar algunos que pueden no ser significativos
para otros. Establecer estandares para estas salas trae un beneficio significativo para las industrias, ya
que estas utilizan cada vez mas tecnologias para sus sistemas de produccién, seguridad y emergencia,
por lo que requieren maxima disponibilidad, mientras que otras salas pueden soportar solo sistemas de
pequefia complejidad y/o que no cuentan con la misma criticidad para la empresa, por lo que no necesitan
un nivel de disponibilidad tan alto.

Palabras clave: Centro de Datos. Monitoreo. Salas Controladas. Estandares Tecnoldgicos.

1 INTRODUCAO

A grande convergéncia dos sistemas de informacdo e de automacdo com sistemas de
producdo tem gerado diversas consequéncias e uma delas é a necessidade de uma
disponibilidade ainda maior do que ja era esperado pelos sistemas de Tecnologia da Informacéo
e de Automacéo.

A automacéo, segundo SATCHELL (1998) se provou uma forma eficiente de conseguir
producdo de custo efetivo em partes discretas da producdo, assim como na industria de
processos e outras industrias. Conforme houve o bom aproveitamento e 0 sucesso da
automacdo, diversas empresas comecaram a investir nesses sistemas de forma a evitar o uso
humano de tarefas repetitivas e que consomem tempo desnecessario, PARASURAMAN e
MOULOUA (1996).

No entanto, é importante destacar que os sistemas de automacao podem ter um nivel
alto de criticidade, j& que estdo em constante evolucdo e sua confiabilidade tem se mostrado
muitas vezes maior do que quando nas méaos dos humanos. Mas, isso traz um novo problema
pois as maquinas e equipamentos que suportam os sistemas de automac&o estdo vulneraveis a
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situagdes imprevistas, conforme WINROTH et al. (2007). Assim, um ambiente adequado para
esse tipo de equipamento € de alta importancia quando estes tém sistemas produtivos de alta
criticidade.

Com o objetivo de manter as aplica¢cdes funcionando adequadamente, diversos sistemas
podem ser implementados na infraestrutura da sala em que estes equipamentos estdo, com
objetivos diversos, como manter a energia ininterrupta (sistemas de nobreak/UPS e GMG -
Grupos Moto-Geradores), 0 ambiente em temperatura adequada (sistemas de climatizagéo),
monitorado (com CFTV - circuitos fechados de televiséo -, Controle de Acesso e deteccdo de
diversos itens — temperatura, umidade, fumaga, entre outros), a postos para atuar e/ou proteger
a sala (sistemas de protecdo e combate a incéndio - SPCI, protecdo de descargas atmosfericas -
SPDA), entre diversos outros.

Assim, esse grupo de sistemas, que sao disponibilizados para suportar Datacenters e
salas de tecnologia, precisa ser implementado de forma a evitar impactos aos sistemas neles
suportados, afinal, podem impactar a producdo das empresas e até lesar funcionarios. Ainda,
muitas vezes os sistemas utilizados tém baixa robustez, porém uma padronizacdo pode
determinar um objetivo e diretrizes, evitando impactos.

Com isso em mente, este trabalho apresenta uma recomendagdo para que existam
parametros a serem seguidos para os sistemas de suporte a tecnologia, de forma a guiar as
empresas com baixa maturidade nesse tema e dar foco nas que investirdo nessa infraestrutura.

Com o crescimento do uso de sistemas automatizados na producdo e em sistemas
criticos a producdo e/ou seguranca, € necessario que os Datacenters das empresas tenham um
nivel minimo de confianca, de acordo com o objetivo de cada um desses DC (Datacenter).

Para garantir um bom funcionamento do sistema, torna-se necessario uma normatizacéo
assertiva e que contemple as especificidades de cada Datacenter. Um instrumento normativo
direciona os objetivos e possibilita a identificacdo de falhas potenciais e, dessa forma, essa agéo
otimiza os processos de producéo e a seguranca dos trabalhadores que s&o suportados por esses
sistemas.

Nos EUA, existe uma norma EIA/TIA 942 da Telecommunications Industry Association
que traz sugestdes focadas completamente na disponibilidade dos DC, subdividindo-os em
Tiers (1, 2, 3 e 4), poréem existem diversas peculiaridades da regido e temas abordados nos EUA
gue ndo se aplicam no Brasil, assim como ndo sdo observadas situa¢fes mais comuns em
regides sul-americanas, como a exigéncia de localizacdo a mais de 8 quildmetros de distancia
de aeroportos (inclusive por potenciais ataques terroristas) e preocupacdes com baixissimas
temperaturas, por exemplo, o que no Brasil ndo é aplicavel. E utilizada essa norma (TIA 942)
que alguns institutos, como o UPTIME INSTITUTE (2017), fazem a certificacdo de nivel de
Datacenters, inclusive no Brasil, utilizando a metodologia americana, sendo o instituto citado
0 desenvolvedor do sistema de Tiers utilizado.

Jano Brasil, ndo ha normas ou padrdes a serem seguidos para que uma sala de tecnologia
ou um Datacenter tenham a disponibilidade adequada com os sistemas suportados nesses, sendo
necessario utilizar a metodologia americana, que foi a utilizada para certificar os Datacenters
do TJ/MG, SEDUC/SE, entre outros, conforme Telecommunications Industry Association (b).
Nesse sentido, pesquisas que busquem estudar ou descrever procedimentos e normas sdo de
fundamental importancia para essa area.

De acordo com a criticidade de um Datacenter, pode ser necessaria uma disponibilidade
maior ou menor e, para atender essa necessidade, o investimento para sua implementacdo e
manutencdo sera no mesmo sentido. Assim, o custo-beneficio de implementacdo deve ser
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levado em conta para que ndo exista um investimento incompativel a necessidade real da
empresa.

Dessa forma, fica clara a necessidade de se aprofundar no tema atendendo né&o apenas
um pais, mas o assunto de Datacenter como um todo, que sera feito e apresentado.

Esse trabalho tem foco no estudo de requisitos para padronizacdo de Datacenters de
acordo com sua criticidade. Com esse estudo, foi possivel apresentar uma padronizacéo,
apontando para cada sistema o seu nivel atual de maturidade em relagdo ao objetivo que a
empresa tem para seu Datacenter.

Com a concluséo deste estudo, sera possivel ter, no Brasil, targets de Datacenter, o0 que
hoje ndo existe efetivamente, que serd apresentado com molde de suportar empresas na
construcdo de Datacenters ou como base para sua evolugdo especifica, caso entenda-se
necessario.

2 REFERENCIAL TEORICO

No referencial tedrico, os principais sistemas e tecnologias sdo aprofundados de forma
a contextualizar o leitor deste trabalho, dando uma base de conhecimento para continuidade de
sua leitura.

2.1 Sistemas de Suporte ao Datacenter

Para que uma sala seja considerada um Datacenter, ela tem que ter em seu objetivo
suportar servidores, storages, switches e outros equipamentos de tecnologia que terdo, ao seu
fim, dados diversos, por isso 0 nome Data (dados em inglés) e center (centro), ou Centro de
Dados.

Os equipamentos citados tém necessidades particulares para seu devido funcionamento.
Como se trata de equipamentos elétricos, necessitam de energia e, como funcionam
normalmente 24x7, precisam dessa energia disponivel ininterruptamente. VERAS (2009)
menciona que esse sistema deve trabalhar com redundancia e ter capacidade de atender
completamente o Datacenter numa ocasido de falha elétrica da concessionéria.

E necessario, também, que umidade e temperatura estejam em acordo com o que esses
equipamentos foram projetados, reduzindo significativamente a possibilidade de problemas, de
aproximadamente 20 a 25 graus Celsius (ASHRAE, 2004).

2.1.1 Nobreak

Como o proprio nome diz, o Nobreak tem objetivo que ‘ndo haja parada’ de
fornecimento elétrico. Também conhecido como UPS (Uninterruptible Power Supply -
Fornecimento de Energia Ininterrupta), é conectado entre a concessionaria de energia e 0
equipamento para proteger de falhas de energia.

De acordo com BARRETO et al (2018), UPS consistem em um retificador, que
transforma a energia da rede de CA (Corrente Alternada) para CC (Corrente Continua),
alimentando um banco de baterias que tera sua carga cheia disponivel para uso em caso de
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queda de energia, quando passara por um inversor que transformara a onda de saida do nobreak
de volta para CA.

Como estamos falando de Datacenters, estes atendem equipamentos mais sensiveis,
comuns entre 0s equipamentos de tecnologia. Portanto, o uso de UPS off-line ndo é
recomendado, conforme FACCIONI FILHO (2016), sendo o ideal o Nobreak on-line de
conversao dupla, por ndo ter interrupcao no fornecimento de energia.

Além disso, esse sistema pode ser classificado como ‘standalone’ ou ‘modular’, sendo
0 primeiro um equipamento que tem dentro dele a capacidade de funcionar sozinho, mas, para
crescer, é necessario a compra de um nobreak igual. Os modulares, no entanto, funcionam
dentro de gabinetes que podem ter diversos modulos.

Dessa forma, esse equipamento é capaz de fornecer uma energia de qualidade mesmo
guando ndo ha fornecimento vindo da concessionaria e, caso necessario, da tempo habil para a
entrada do grupo moto-gerador.

2.1.1.1 Baterias

As baterias utilizadas em Nobreaks, apesar de visualmente parecidas, ndo sdo as mesmas
utilizadas em veiculos. Para Nobreaks, 0 uso mais comum é de baterias estacionarias, também
conhecidas como VRLA (Valve Regulated Lead Acid - Chumbo-Acidas Reguladas por
Valvula). Essas baterias sdo preferenciadas nesse ambiente por suportar ciclos de descarga mais
exigentes, porém, tém necessidade de trabalhar em temperaturas especificas para evitar a perda
mais rapida da vida util.

2.1.2 Grupo Moto-Gerador

De acordo com SILVA (2017), o GMG é um sistema com motor a combustdo acoplado
a um gerador que transforma a energia mecanica fornecida pelo motor em energia elétrica. Seu
objetivo é disponibilizar energia em uma localidade quando se tem a intengdo de substituir a
energia da concessionaria, ou no caso desta ndo estar fornecendo energia a contento.

Considerando a necessidade dos Datacenters de terem energia ininterruptamente, faz-se
necessario um gerador para que, em caso de falha elétrica (seja por conta da concessionaria ou
internamente na industria), ndo haja indisponibilidade elétrica. Segundo estatisticas da ONS
(2022) (Operador Nacional do Sistema Elétrico), apenas em 2021, ocorreram 3.374 falhas com
corte de carga elétrica somente no Brasil, se provando necessaria essa preocupagao.

Parte do sistema é o tanque de combustivel, que precisa estar dimensionado de acordo
com a potencial demanda, podendo pegar o histdrico regional para se ter um dimensionamento
adequado, evitando, assim, o uso de baterias de nobreaks para manter o Datacenter ligado, o
que ndo é o mais adequado.

2.1.3 Painéis Elétricos

Finalizando a principal parte estrutural do Datacenter de elétrica, temos os painéis
elétricos. Estes sdo, resumidamente, caixas que conectam a concessionaria ao Datacenter, neste
caso, distribuindo eletricidade para seus equipamentos. No caso de um Datacenter, é esperado
gue entre a concessionaria e o painel tenham equipamentos e sistemas de protecdo para evitar
a indisponibilidade de energia.
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Assim, a utilizacdo de um quadro de transferéncia automética (QTA) mantém o
fornecimento da concessionaria quando esta fornece energia adequadamente, em conjunto com
0 Nobreak que também recebe a energia, encaminhando para as baterias de forma a abastecé-
las e encaminhando para o quadro elétrico que distribuira para os equipamentos.

Em caso de a concessionaria de energia ndo fornecer energia adequadamente, o QTA
transfere a carga para o gerador, de forma a abastecer o Nobreak com energia e,
consequentemente, abastece as baterias e equipamentos. J& no caso de um evento de falha total
de fornecimento de energia, 0 QTA aciona o gerador, que terd a autonomia do Nobreak
funcionando até a estabilizagdo da frequéncia de energia fornecida, quando, finalmente, o
gerador assume o fornecimento de energia.

2.1.4 Climatizacéo

Conhecido como HVAC (Heating, Ventilating and Air Conditioning), o objetivo do
sistema de climatizacdo é manter os equipamentos em temperatura adequada, evitando alarmes
e queimas destes equipamentos. Para Datacenters, VERAS (2009) pontua que o sistema de
climatizacao precisa estar entre 20° C e 25° C, além da umidade trabalhar entre 45% e 55%,
apesar da temperatura operacional maxima do ambiente (TMRA) para a maioria dos servidores
é de 35° C (HPE, 2022A) e a minima 10° C quando em operacao.

Os equipamentos de climatizacdo de conforto tém foco na temperatura de conforto para
humanos, combatendo o calor latente que emana das pessoas, proporcionando conforto térmico,
funcionando em ciclos intermitentes (desliga e liga enquanto sdo utilizados), segundo BHATIA
(2015), sendo mais adequados para usos em residéncias. Seu uso em salas de servidores €
focado no custo-beneficio, pelos baixos valores de implementar e manutenir.

E importante, no uso de equipamentos de conforto em salas de servidores, que haja
algum tipo de revezamento do set point para evitar o congelamento e/ou condensacgdo. Para
isso, é recomendada a automacao dos sistemas, mesmo que de formas simples.

Tratando de equipamentos de precisdo, estes dissipam uma grande quantidade de calor,
combatendo o calor especifico, gerado por equipamentos energizados, tendo sido desenhados
para funcionarem 24x7, todos os dias do ano, e regularem a umidade — dentre outras diferencas
(BHATIA, 2015), ou seja, séo muito mais adequados para essa aplicacao.

Nesse caso, seu custo € significativamente superior, porém, seu beneficio também é. A
disponibilidade e a confiabilidade do sistema justificam seus precos, principalmente quando
estamos falando de salas com maior criticidade.

2.1.5 Infraestrutura da Sala

De forma a garantir que as salas tenham os devidos espacos para circulacdo, seja de
pessoas ou do ar, que deve circular de forma ordenada, a infraestrutura das salas tem algumas
exigéncias que devem ser respeitadas para o devido funcionamento destas.

Além das normas citadas, neste caso, temos uma referéncia nacional, vide NBR 14.565,
da ABNT (2013b), que tem um escopo de recomendacdes para layout para salas de tecnologia
em geral. Na Figura 1 vé-se algo similar a uma planta baixa de uma recomendagdo feita nos
moldes dessa norma brasileira para um Datacenter de grande.
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Figura 1 — Layout de um Datacenter de grande porte
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Fonte: Adaptado de ABNT (2013b)

Na Figura 2 se vé o layout lateral de um Datacenter, demonstrando um sistema de
insuflamento Down Flow (de cima para baixo), utilizado por GUGGARI et al. (2003). As setas
em azul mostram a circulacdo do ar frio e as setas laranjas a circulacdo de ar quente. Nele, é
possivel perceber que os racks (itens A, B, C e D) estdo direcionando a saida do ar dos
equipamentos para os corredores quentes e puxando o ar frio do corredor frio.

Figura 2 — Layout lateral de Datacenter

AVAC R — ] == <G====m [——— -4 AVAC

==

Piso elevado

Corredor frio
Corredor quente

Fonte: Adaptado de Guggari et al. (2003)

Existem, também, algumas preocupacgdes em relacdo ao local onde o Datacenter deve
ser construido, evitando problemas que poderiam ser de simples resolucéo se a construcéo fosse
planejada ja considerando esses itens.

2.1.5.1 Layout

Quando falamos do Layout do Datacenter, o ideal é que este tenha, um formato
retangular e que existam os chamados ‘corredores quentes’ e ‘corredores frios’, onde,
respectivamente, passara o ar quente, e o ar frio. Na Figura 3, buscada da TIA-942, da
Telecommunications Industry Association, é possivel ver um layout dando atencdo a esses
corredores citados.
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Fonte: Adaptado de TIA-942 (2005)

Além disso, o posicionamento dos gabinetes deve formar filas, com suas portas frontais
faceando o mesmo lado e frente-a-frente com a proxima fila.

Idealmente, a distancia frontal entre os racks e o proximo obstaculo deve ser de pelo
menos 1,2 metros, permitindo a passagem de pessoas com equipamentos, assim como
facilitando a instalacéo e retirada de equipamentos destes racks.

2.1.5.2 Pisos

A recomendacdo para Datacenters € que eles tenham piso elevado, conforme Figura 4,
pois isso traz uma gestdo mais qualificada do cabeamento que pode ser passado, seja elétrico
ou de rede. Além disso, dependendo do nivel do Datacenter, esse espa¢o pode ser utilizado para
o fluxo de ar, facilitando para os sistemas de climatizacdo fazerem sua funcéo.

Figura 4 — Detalhe do piso elevado da sala de computadores

Espacgo para
as placas de piso

Armagdo metalica _/ \— Pés de aco

(a ser aterrada) Pedestais de
aluminio

Fonte: Adaptado de Marin (2016)

Ainda, é obrigatdrio que os pisos elevados estejam aterrados. A distancia entre o piso
elevado e o contrapiso deve ser entre 30 e 76 cm e as placas medirem 60 cm x 60 cm
(GUGGARI et al., 2003). Devem também suportar pelo menos 733 kg/m?, sendo o ideal
1.225kg/m2.
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2.1.5.3 Forro, paredes, divisdrias, portas e iluminagéo

Para o devido fluxo de ar e disponibilidade adequada para instalacbes, o Datacenter
precisa ter ao menos 2,6 metros entre o piso e o teto, sem interferéncia (area livre), considerando
a padronizagdo de racks de 19”, que tem aproximadamente 2,3m de altura, conforme HPE
(2022b), enquanto em Datacenters maiores essa exigéncia pode chegar a 3 metros entre piso e
teto, garantindo, por exemplo, um melhor fluxo do ar.

Paredes, divisdrias e forros devem ser feitos de material resistente a chama, com
recomendacéo de placas de forro de 60 cm x 60 cm e distancia minima, entre o forro e a laje,
de 40 cm. Vidros nunca devem ser utilizados.

As portas de um Datacenter devem ser corta-fogo, pois 0s equipamentos dentro desses
locais estdo gerando uma quantidade significante de calor e seu vdo recomendado é de a0 menos
1 metro de largura e 2,1 de altura, podendo ser feito via portas de duas folhas.

Por conta de ser um ambiente de trabalho e de monitoramento, é necessario que a
iluminacdo do Datacenter seja feita sem pontos escuros, portanto, as luminarias devem
acompanhar os corredores com lampadas iluminando adequadamente cada equipamento.

Para garantir a iluminacdo adequada até em momentos de falha elétrica, é recomendado
que ao menos 20% das lampadas sejam alimentadas pelo nobreak, permanecendo sempre acesas
e evitando uma carga desnecessaria nessa ocasiao.

2.1.6 SPCI/SDAI

O SPClI, sigla para Sistema de Protecdo e Combate a Incéndio, é uma evolugdo do SDAI,
sigla para Sistema de Deteccdo e Alarme de Incéndio. O segundo tem sensores e alarma em
caso de temperatura apontando para um incéndio ou mesmo fumaca, enquanto o SPCI, além
disso, traz um sistema para 0 combate ao incéndio, como o nome diz.

O sistema funciona com uma central de deteccdo e alarme de incéndio, além de
acionadores manuais e/ou detectores de fumaca, temperatura e gases, como é visivel na Figura
5. Sirenes e sinalizadores audiovisuais fazem parte do sistema de comunicacdo de evento. Em
caso de algum acionamento, em primeiro momento, uma central é informada para a devida
conferéncia e, caso ndo haja acdo, o sistema de gas limpo difusa o gas para apagar o fogo.

Figura 5 — Sistema de SPCI em Datacenter

Fonte: autores
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Como o uso é em locais que tem acesso de funcionarios, MARIN (2011) diz que o
sistema deve atuar de forma a protecéo de forma a elevar a confiabilidade e mitigacao de riscos,
usando gés ndo prejudicial a satde, diminuindo o oxigénio do ambiente de forma a extinguir o
fogo, porém, sem elimina-lo completamente, o0 que causaria asfixia nas pessoas.

Além disso, MARIN (2011) complementa que esse item ndo deve gerar residuos a serem
eliminados (como p6 ou &gua), permitindo o retorno imediato ap6s a ocorréncia, afinal, os
equipamentos que estdo nestes locais ndo podem ser inutilizados apds um acionamento.

2.1.7 Controle de Acesso e CFTV

Por conta dos dados e da criticidade dos Datacenters de inddstrias, assim como pelos
diversos sistemas de informacdo que, por norma (ABNT, 2013a), ndo podem ser divulgadas
pelos principios basicos, como exemplo de confidencialidade, é importante que os Datacenters
tenham Controle de Acesso, assim como Circuitos Fechados de Televiséo.

O controle de acesso deve existir nos datacenters com o objetivo de “impedir que
usuarios nao autorizados acessem informacgdes ou realize operacBes em um sistema de
informatica sem autorizacao prévia” (MARTINS et al, 2004). Além disso, 0 acesso indevido
pode trazer a parada dos sistemas ou até o roubo de dados, podendo, os sistemas de CFTV
apontar o que ocorreu.

O CFTV pode resolver a preocupacgédo citada por MOREIRA (2001), quando este
questiona “O usudrio ¢ quem alega ser?”, pois, caso o sistema nao identifique o usudrio
corretamente, outra pessoa que ndo estd autorizada a entrar nesse ambiente pode vir a acessa-
lo indevidamente.

2.1.8 Monitoramento e Automacao

Com tantos sistemas para suportar o Datacenter, muitas vezes criticos para seu
funcionamento, é importante que exista um monitoramento desses sistemas, para que a devida
correcdo seja feita caso haja alguma falha, ou tenha alguma indicacdo de anormalidade.

Os sensores de temperatura e de umidade s&o os sistemas mais simples de suporte aos
Datacenters e servem para garantir que a temperatura e umidade estdo de acordo com o
adequado. Segundo STEIN e BRANDON (2018), sensores redundantes adicionam baixa
complexidade e sao altamente recomendados para informaces de controles criticos.

O nobreak, por exemplo, pode monitorar, como na Figura 6, a tensdo e corrente de saida,
assim como, na Figura 7, quantos segundos o0 nobreak esta utilizando as baterias e a tensdo da
bateria em si.
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Figura 6 — Tensdo e corrente de saida de um monitoramento de nobreak

Fonte: Gréfico retirado de empresa pelos autores

Figura 7 — Carga e descarga da bateria em um monitoramento de nobreak

Fonte: Gréfico retirado de empresa pelos autores

MARIN (2016) pontua sistemas que podem ser monitorados remotamente por um
DCIM (Data Center Infrastructure Management), na Figura 8 e, apesar de ndo se limitar a esses,
ja possibilita uma visdo significativa da complexidade e de alguns itens que podem ser
monitorados.

Figura 8 — Parametros monitorados em um sistema DCIM

Inundagao

Fonte: Marin (2016)
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Assim como o monitoramento, a automacdo desses sistemas, pode facilitar suas
correcdes, mas, agora, de forma automatica ou remota. Por vezes, alguns sistemas de DCIM
também possibilitam acompanhar a automagao ou até, via esse sistema, atuar remotamente.

Utilizando os sistemas de climatizagdo como exemplos, automatizando o religamento
do sistema de climatizacdo garantira que a temperatura fique estadvel mesmo se houver falha de
um dos equipamentos. O intertravamento desses sistemas de climatizacdo com o SPCI pode ser
essencial para que o fogo seja extinguido por completo.

Todos os sistemas tém possibilidade de automac6es, reduzindo erro humano, assim
como o risco dos funcionarios, podendo até reduzir o quadro de pessoas que acessam
fisicamente alguns ambientes, trazendo um beneficio mdtuo ao funcionario, que estara menos
exposto a riscos, bem como para empresas, podendo reduzir o custo com adicional de
periculosidade.

2.1.10 Salas de Contingéncia

Quando ha algum tipo de sistema que precisa estar sempre disponivel, uma solucgéo,
para dar ainda mais disponibilidade, é a criacdo de uma sala de contingéncia. Esta é uma sala
similar & principal, porém, que estard disponivel para uso em caso de problemas na sala
principal.

A sala de contingéncia é utilizada como redundancia de salas que rodam sistemas
criticos, ou apenas que sao interessantes para empresa que nunca fiquem fora do ar. Ainda,
exigem equipamentos proprios, garantindo a independéncia da sala principal.

Essas salas também podem ser usadas para solugdes tecnoldgicas, como quando é
necessario ter um stretched cluster, que, em alto nivel, € a conexdo l6gica de dois servidores,
porém estes estdo geograficamente separados, portanto um na sala principal e outro na de
contingéncia, assim, se houver falha em uma das salas, o outro equipamento na outra sala
assume.

Independentemente da situacdo, a sala deve estar disponivel mesmo quando nao
utilizada, evitando falhas no momento de subida de servidores, garantindo que os sistemas
estejam atualizados igualmente, para impedir uma incompatibilidade na hora da necessidade
emergencial.

2.2 Manutencao dos Sistemas

Por ultimo, temos as manutencdes de todos os sistemas que suportam os Datacenters.
Cada equipamento tem sua periodicidade recomendada para manutencao, mas é essencial que
seja feita em dia e por profissionais capacitados, de forma a garantir que esses estejam
funcionando adequadamente.

Nobreaks, por exemplo, em situa¢des (ndo recomendadas) sdo manutenidos apenas em
caso de necessidade de corretiva; outros, acompanham de acordo com o fornecedor do
equipamento especifico, podendo ser de seis em seis meses ou um em um ano, porém, o
mercado recomenda a manutencdo de no maximo quatro em quatro meses, conforme Network
Energy (2022), assim, é possivel fazer a troca de pecas por desgaste e por vida Gtil com maior
exatid&o.

Por sua vez, geradores tém maior complexidade, até por sua construcdo, que envolve
parte mecanica, elétrica, eletronica e tecnoldgica, exigindo manutencdes mais recorrentes e
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diferentes de acordo com o periodo. Cada equipamento precisa ser avaliado, mas &
recomendado inspecdo com teste de funcionamento semanal, inspe¢des mais profundas com
manutencfes mais simples mensais, outras mais complexas trimestrais, até as anuais.

Quando olhamos os custos dessas manutencdes, temos que ter atencdo ao potencial
impacto. E comum deixar de ter um orcamento de custeio de manutencdo adequado, 0 que
significa, em algum momento, ter um impacto que pode trazer prejuizos muito maiores.

3 METODO

No topico sdo apresentados os principais métodos utilizados para chegar ao objetivo
final do projeto, que é o de definir uma recomendacdo para classificacdo de niveis de
Datacenters, podendo definir via essa matriz a maturidade, de acordo com o objetivo desse
Datacenter.

3.1 Niveis Esperados por Sistema

O objetivo de todos os sistemas que suportam as salas de servidores industriais é de
manter ele funcionando 24x7, dado que servidores na sua maioria de ocasifes, necessitam
funcionar a todo momento, e mesmo quando ndo ha necessidade de uso em algum periodo do
dia, a complexidade de religar esses servidores e possibilidade de falhas nesse religamento nédo
justificam algum tipo de desligamento periddico das salas.

De acordo com a prioridade da sala, o que sera explorado mais a frente, ainda nesse
topico, cada sala pode ter uma necessidade de um SLA (Service Level Agreement — Acordo de
Nivel de Servi¢o) maior ou menor, mas sempre havera um foco de manter essa sala funcional,
ao menos por algum periodo do dia, sendo normal ser 24x7.

Para isso, os sistemas precisam estar funcionais, sendo explorados em uma matriz que
sera apresentada e fara o paralelo entre a prioridade da sala com o nivel esperado do sistema.

3.2 Prioridade de Salas

Quando avaliamos a prioridade de uma sala, precisamos estar atentos a quais sistemas,
aplicacdes, PLC (Programmable Logic Controller, ou Controlador Légico Programavel) e
demais itens industriais suportados por ela. O ideal seria que todas as salas tivessem a menor
indisponibilidade possivel, evitando paradas dos sistemas, mas isso gera custos, que muitas
vezes ndo estdo de acordo com o foco da sala.

Na hipotese de uma industria investir milhGes na construcdo e manutengdo de uma sala
que suporta sistemas que lidam com vidas, por exemplo, de um hospital, sistemas de
atendimento de emergéncias ou de monitoramento de barragens, este investimento esta
condizente com seu objetivo. Mas se uma sala suporta apenas dados historicos de uma aplicacao
gue ndo tem nenhuma criticidade, ndo justifica 0 mesmo investimento.

Com isso, a proposta no Quadrol é que as salas sejam classificadas em relacdo a sua
prioridade, que sera de acordo com os sistemas nela suportados. Isso serd de classificacdo
interna de cada empresa, pois 0 mesmo sistema pode ser critico para uma industria, mas de
baixa prioridade para outra e sera definida pelos gestores desses ambientes.
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A proposta € a de que existam pelo menos 4 graus de prioridade, que serdo explorados
no item de Matriz de Maturidade de Datacenter, ver Quadro 1.

Quadro 1 — Prioridades de Salas e Datacenters

Prioridade Definicéo

Baixa o Salas de contingéncia de outras salas de prioridade média

e Salas de contingéncia de outras salas de prioridade alta;

Média . . .
¢ Salas que ndo tem sistemas de alto impacto.

e Salas de contingéncia de outras salas de prioridade critica;
Alta o Salas que tem sistemas de alto impacto, podendo ser produtivo, mas néo
impactam vidas, ou sistemas ‘vitais’ a indistria.

e Salas que tem sistemas de alto impacto, inclusive podendo impactar vidas ou

Critica . RN
sistemas ‘vitais’ a industria.

Fonte: autores

3.3 Maturidade de Salas

Apds definida a prioridade da sala, deve ser feita uma classificacdo dessas salas em
relacdo a sua maturidade. Mesmo quando h& um objetivo de tender a indisponibilidade de uma
sala a zero, dependendo de sua maturidade, estas salas ndo atendem a esse objetivo desde o
inicio. Por isso, é necessario que, além do objetivo, seja classificada sua maturidade, de forma
que, quando tiver maturidade maxima, esta estara cumprindo seu objetivo por completo.

No caso de uma sala que necessita de funcionamento 24x7, com o minimo possivel de
indisponibilidade, esta deve ter os sistemas de suporte a Datacenter de altissima capacidade e
com as devidas redundancias. Num primeiro momento, isso pode nao ser verdade, assim, dando
como objetivo uma evolugdo entre 0 que a situacdo até a maturidade alta.

A proposta é de que existam ao menos 4 graus de maturidade, sendo esses definidos de
acordo com a prioridade da sala, e serdo explorados no item 3.4, de Matriz de Maturidade de
Datacenter.

3.4 Matriz de Maturidade de Datacenter

A matriz trara disciplina por disciplina classificada de acordo com a sua prioridade,
conforme Quadro 2, e sua maturidade. Em cada uma delas, serdo exploradas suas exigéncias
minimas, ou seja, caso tenha algo superior ao exigido, ndo haverd problema em relagédo a
maturidade, porém é possivel que haja um custo desnecessario para manter essa sala. No caso
de ndo atender a um ou mais itens, € considerado que a sala ndo tem maturidade alinhada com
a sua prioridade.

3.4.1 Prioridade Baixa

Para prioridade Baixa, temos menos exigéncias, mas as que existem sdo para que o
sistema funcione, minimamente, para suportar um Datacenter. Ver no Quadro 2 que geradores,
CFTV, controle de acesso, monitoramento e automacao ndo Sa0 necessarios, enquanto outras
disciplinas tém exigéncias baixas, como a necessidade de apenas um quadro elétrico, pois € o
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bastante para que sejam distribuidas as cargas de forma organizada e consiga ter uma
segregacdo Unica em caso de manutencdo no Datacenter, indisponibilizando somente este.

No entanto, € imprescindivel que exista minimamente os demais itens para um
funcionamento basico da sala. A exigéncia, por exemplo, de um equipamento de conforto, é
para que os equipamentos estejam funcionando em temperatura adequada, o que € primordial.
Em qualquer ocasido, o mais adequado seria 0 uso de um equipamento de precisdo, porém, é
compreensivel o uso de conforto, considerando custo x beneficio, pois é uma sala contingencial.

Quando olhamos para o layout da sala, é necessario garantir que exista corredor frio e
quente para o devido funcionamento do sistema de AVAC (Aquecimento, Ventilagdo e Ar-
Condicionado), assim como a necessidade de sensor de temperatura, por ser significativamente
barato e possibilitar a consulta da efetividade dos equipamentos.

O Nobreak pode evitar a queda do Datacenter em uma falta de energia, mesmo que de
poucos segundos, e proteger de picos de energia, 0 que poderia queimar equipamentos, gerando
um otimo custo/beneficio, e 0 SDAI com extintores de incéndio, assim como infraestrutura ndo
inflamavel e iluminacdo de emergéncia possibilitam o uso seguro da sala.

Quadro 2 — Matriz de Salas de Prioridade Baixa

Disciplina Objetivo necessario
Um nobreak que suporte a carga do Datacenter.
Nobreak
Ex.: 1 nobreak de 15 kVA para suportar uma carga de 10 kVA
GMG N&o ha exigéncia
Painéis Elétricos Um quadro elétrico
C Equipamento de conforto sem redundéncia, mas com capacidade para a
Climatizacéo
sala.
Layout Disponivel corredor quente e frio.
Pisos Né&o inflamavel — se ndo houver bandejamento, necessita ser piso-elevado.
S Forro Ndo inflaméavel, de altura de 2,6 metros do piso.
>
= Paredes e o ) ]
< . N&o inflamavel, sem vidros.
= Divisorias
- Portas Uma porta corta-fogo com véo de ao menos 1 x 2,13.
[luminacédo Disponivel de emergéncia
SPCI/SDAI SDAI e extintores de incéndio
Controle de Acesso N&o ha exigéncia.
CFTV N&o ha exigéncia.
Um sensor de temperatura e umidade posicionado na parte frontal de um
Sensores
rack.
Monitoramento N&o ha exigéncia.
Automacéo N&o hé exigéncia.

Fonte: autores
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3.4.2 Prioridade Média

No caso das salas de prioridade Média, o nivel aumenta significativamente. Conforme
é observado Quadro 3, nesse nivel s6 ndo é necessario o CFTV, e alguns sistemas ganham
redundancia, mesmo que parcial. Como se pode ter sistemas ininterruptos, ha necessidade de
que os sistemas ndo tenham paradas. A Unica automacao exigida é para revezamento do sistema
de climatizacéo, evitando congelamento deste. O SDAI com extintores manuais continua sendo
a exigéncia, apesar da utilizacdo de SPCI ser sempre a mais recomendada.

E necessario que os sistemas de nobreak tenham redundéncia, sendo capazes de
funcionar sozinhos, suportando a sala inteira, evitando possiveis impactos a sala em uma
situacdo de falha de um dos Nobreaks, por exemplo, sendo um sistema com dois nobreaks de
15 kVA (Kilovolt-Ampére), enquanto o Datacenter tem uma carga de 10 kVA, ou seja, um dos
dois nobreaks suporta a carga completa sozinho, mesmo que esses sejam standalone.

Esse caso também se aplica para climatizacdo, que precisa ter redundancia e seja
preferencialmente de precisdo, tendo capacidade de funcionar mesmo com a falha parcial do
sistema. Tanto o Nobreak quanto o sistema de climatizagdo precisam ser monitorados.

A partir desse nivel, é exigido o uso de quadros elétricos redundantes, possibilitando
manutencdes em um deles sem impactar o Datacenter, assim como geradores, que daréo
disponibilidade ao Datacenter mesmo numa queda continua de energia. Importante ressaltar
que, com dois quadros elétricos, os racks serdo alimentados por duas fontes, e 0s equipamentos
dentro desses racks devem ter dupla fonte, caso tenham criticidade, para ndo serem impactados.

Exige-se, também, que o piso seja elevado, adequando a passagem de cabos e garantindo
organizacdo do ambiente. O Controle de Acesso comeca a ser exigido, com foco na protecao
tanto dos dados quanto de possiveis entradas de pessoas despreparadas no Datacenter.

Quadro 3 — Matriz de Salas de Prioridade Média

Disciplina Objetivo necessario
Redundancia de nobreak, seja de médulos ou de equipamentos completos
Nobreak standalone.
Ex.: 2 UPS de 15 kVA para uma carga de 10 kVA
GMG Um gerador capaz de produzir a carga do Datacenter e tanque para Suporta-
lo por 4 horas.
Painéis Elétricos Redundancia de quadros elétricos.
Climatizacéo Redundancia de equipamentos
Layout Sala em formato retangular, com corredor quente e frio disponivel.
. Piso-elevado ndo inflamavel aterrado com ao menos 0,35m entre piso e
Pisos . x
. contrapiso e placa de larguras ndo menores de 0,60m.
g Forro N&o inflaméavel, de altura de 2,7 metros do piso.
2 Paredes e . . )
S . Nao inflamavel, sem vidros.
c Divisorias
Portas Uma porta corta-fogo com vao de ao menos 1 x 2,13.
lluminacéo Disponivel de iluminagdo de emergéncia que atenda toda a sala
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SPCI/SDAI SDA\I e extintores de incéndio
Controle de Acesso Necessario, com checagem anual dos autorizados.
CFTV N&o ha exigéncia.
Um sensor de temperatura e umidade posicionado na parte frontal de um
Sensores
rack.
Monitoramento Monitoramento de temperatura, umidade e funcionamento de nobreaks.
Automagéo Revezamento do sistema de climatizagéo.

Fonte: autores

3.4.3 Prioridade Alta

Em salas de prioridade Alta, ja estamos falando de salas suportando sistemas que nao
so funcionam ininterruptamente, mas tem criticidade ao negécio. Todos os sistemas tém alguma
exigéncia e sempre com redundéncia, conforme Quadro 4.

A exigéncia do sistema de climatizacdo de precisdo evita a umidade excessiva (ou
diminuta) para o funcionamento sem falhas dos hardwares. E justificado seu maior valor por
conta da prioridade da sala, pois isso vai de encontro com outro potencial problema em salas
de equipamentos eletr6nicos, que é a umidade. Ja bastante comuns em salas elétricas, sua
implementacdo em Datacenters é sempre recomendada, desde que haja verba para tal.

Apesar de recomendado, 0 nobreak ndo é necessariamente modular, porém deve ter
redundéancia e, cada sistema, capacidade de suportar o Datacenter sozinho, sendo que cada um
desses nobreaks tem que estar conectado a diferentes quadros, garantindo uma completa
separacao elétrica, se possivel, em locais opostos do Datacenter. O gerador necessita de maior
autonomia e precisa ser redundante, garantindo o funcionamento mesmo com a falha de um dos
geradores.

A partir desse nivel, é exigido o SPCI, com a deteccdo e combate automatico e
acionamento de bombeiros, se necessario, garantindo que o gas utilizado possa ser usado em
ambientes com humanos, assim como ndo seja usado algum agente que possa inutilizar
equipamentos, como po que possa entrar nos equipamentos, potencialmente gerando falha.

O CFTV precisa ter cameras que deem visibilidade de todos os corredores, evitando
pontos cegos e com sistema externo que grave as imagens e possa ser acessado em caso de
necessidade. A partir dessa prioridade, também é exigido pelo menos um segundo sensor de
temperatura e umidade na sala, evitando falsos-positivos.

Em relacdo a automacdo, comeca a ser necessarios automacdes de niveis maiores,
inclusive dos nobreaks, sistemas de climatizagéo e alertas para aviso de anomalias, dando maior
visibilidade a equipe que esta gerindo esses equipamentos e, potencialmente, se anteceder as
falhas.

Quadro 4 — Matriz de Salas de Prioridade Alta (proprio autor)

Disciplina Objetivo necessério

Redundancia de nobreak preferencialmente modular, sendo cada um capaz

Nobreak de suportar toda a carga do Datacenter.
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Ex.: 2 gabinetes com 2 modulos de 15 kVA para suportar uma carga de 10
kVA.

Redundancia de geradores, sendo cada um com a capacidade de produzir a
carga do Datacenter e tanque para suporta-lo por 8 horas.

Redundancia de quadros elétricos, cada um vindo de nobreaks separados,
assim como de fontes de energia separadas.

GMG

Painéis Elétricos

Climatizacéo Sistema de precisdo com redundancia e controle de umidade.
Layout Sala em formato retangular, com corredor guente e frio disponivel.
Pisos Piso-elevado ndo inflamavel aterrado com ao menos 0,46m entre piso e
contrapiso e placa de larguras ndo menores de 0,60m.
[ ~_ : 7 -
= Forro Né&o inflamavel, de altura de 3,0 metros do piso.
>
= Paredes e o ) ]
@ . N&o inflamavel, sem vidros.
= Divisorias
=
Portas Ao menos duas portas corta-fogo com uma com véo de ao menos 1 x 2,13.
N Disponivel de iluminagdo de emergéncia que atenda toda a sala e a0 menos
[luminacéo 0 S L .
20% da iluminacéo tradicional deve ser alimentada pelo nobreak.
SPCI/SDAI SPCI completo, com gas ndo-téxico para humanos.
Controle de Acesso Necessario, com checagem semestral da lista de autorizados.
CETV Com cameras que atendam todos os corredores e sem pontos cegos, além de
sistema externo para gravacdo de imagens e retencao
Sensores Dois sensores de temperatura e umidade posicionados na parte frontal de

racks.

Monitoramento de temperatura, umidade e funcionamento de nobreaks,

Monitoramento . .
inclusive sua carga.

Revezamento do sistema de climatizacéo, religamento automatico em caso
Automacéo de falha elétrica e by-pass eletronico remoto dos nobreaks. Alertas
automaticos em caso de alguma anomalia dos sistemas monitorados.

Fonte:autores

3.4.4 Prioridade Critica

Quando falamos da prioridade Critica, essa deve ter sistemas que fagam a
indisponibilidade tender a zero. Para isso, além das redundancias, comeca a ser necessarios 0
3° nivel de redundancia (conhecido como 2N+1), garantindo, mesmo no momento de falha de
algum equipamento, que este Datacenter ainda tenha uma redundancia disponivel, como é visto

no Quadro 5.

No caso dos geradores, além do terceiro gerador, o(s) tanque(s) desse(s) deve(m) ter
autonomia o bastante para suportar o Datacenter por 24 horas, para garantir energia em qualquer
tipo de falha elétrica externa e dando tempo habil para que este seja reabastecido, reduzindo
significativamente o perigo de pane seca.

O terceiro nivel de climatizacdo pode ser de conforto, porém, nesse caso, precisa atender
a toda a sala com redundéncia, ou seja, o sistema de precisdo precisa ser redundante, além do
sistema de conforto, que também precisa atender a sala sozinho, em caso de necessidade. Os
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sensores de temperatura e umidade precisam estar distribuidos a cada trés racks, garantindo o
minimo de dois sensores na sala.

A redundéncia de nobreaks praticamente obriga o uso de equipamentos modulares pois,
para se ter esse nivel de redundancia com a devida manutencéo, o sistema modular funciona
mais adequadamente. J& os quadros elétricos precisam ser alimentados por fontes separadas e,
se houver disponibilidade na regido, vindos de fornecedores de energia diferentes.

As automagdes chegam a niveis ainda maiores, podendo, inclusive, fazer acionamentos
remotos, tanto do nobreak (se for tecnicamente possivel) quanto do gerador. O sistema de
controle de acesso e 0 CFTV devem ser integrados de forma a garantir que, se X pessoas estao
autorizadas a entrar, se entrarem X+1, algo incorreto estd ocorrendo. Uma evolucao
interessante, mas ndo exigida, é o reconhecimento de face dos entrantes dessa sala.

Quadro 5 — Matriz de Salas de Prioridade Critica (proprio autor)

Disciplina Objetivo necessario
Redundancia de gabinetes de nobreaks modulares, sendo cada nobreak
capaz de ter redundancia +1 para atender o Datacenter.
Nobreak . i
Ex.: 2 gabinetes com 3 modulos de 50 kVA cada, para atender um
Datacenter com carga de 40 kVA.
Redundancia de geradores + 1, sendo cada um com a capacidade de
GMG . ;
produzir a carga do Datacenter e tanque para suporta-lo por 24 horas.
Redundancia de quadros elétricos, cada um vindo de nobreaks e geradores
Painéis Elétricos separados, assim como de fontes de energia separadas e, se disponivel na
localidade, de fornecedores de energia diferentes.
Climatizacio Sistema de precisdo com redundancia +1 e controle de umidade, podendo
¢ ser 0 3° nivel de redundancia equipamentos de conforto.
Layout Sala em formato retangular, com corredor quente e frio disponivel.
Pisos Piso-elevado ndo inflamavel aterrado com ao menos 0,46m entre piso e
contrapiso e placa de larguras ndo menores de 0,60m.
© Forro Néo inflamavel, de altura de 3,0 metros do piso.
)
2 Paredes e . ) )
2 . Nao inflamavel, sem vidros.
o Divisorias
€
= Ao menos duas portas corta-fogo, sendo ambas com vao de ao menos 1,2 x
Portas
2,13.
lluminaco Disponivel de iluminagdo de emergéncia que atenda toda a sala e a0 menos
¢ 20% da iluminag&o tradicional deve ser alimentada pelo nobreak.
SPCI/SDAI SPCI completo, com gas ndo-tdxico para humanos.
Controle de Acesso Necessario, com checagem trimestral da lista de autorizados.
CETV Com cameras que atendam todos os corredores e sem pontos cegos, além de
sistema externo para gravacdo de imagens e retencao
Um sensor para cada 3 racks (minimo de 2 sensores) posicionados na parte
Sensores
frontal dos racks.
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Monitoramento de temperatura, umidade e funcionamento de nobreaks,

Monitoramento . X
inclusive suas cargas.

Revezamento do sistema de climatizacdo, religamento automatico em caso
de falha elétrica, by-pass eletrénico remoto dos nobreaks, acionamento
Automacéo remoto do gerador e sistema de controle de acesso e CFTV interligados e
automatizados para evitar entradas indesejadas. Alertas autométicos em
caso de alguma anomalia dos sistemas monitorados.

Fonte: autores

4. RESULTADOS E DISCUSSAO

Neste topico, é apresentada a forma que o formulario foi desenvolvido, de maneira a
ndo o limitar em potencial situacdo futura de desativacdo de algum dos sistemas em uso,
podendo este ser replicado usando o material aqui exposto. O formulario pode ser acessado via
link https://forms.office.com/r/gPCvBs65Um .

Para isso, foi desenvolvido uma automacéo, usando as ferramentas Microsoft Forms e
Power Automate, onde o usuario fard o login com o seu e-mail e serdo feitos um total de 17
questionamentos, assim como o e-mail para ser enviado o formulario de forma a receber o
retorno da avaliacdo automatica criada por esse trabalho.

Na Figura 9 o fluxo resumido no Power Automate é apresentado com o0s objetivos
abaixo, apés a criacdo de uma planilha base no OneDrive:

a) Gatilho, quando uma nova resposta é enviada;

b) Obtencéo dos detalhes das respostas;

c) Preenchimento da planilha base com os dados e criagdo de matriz de itens, situacao
(resposta dada no formulario) e recomendacdes (acordo com este trabalho);

d) Buscar a planilha temporéria para envio por e-mail;

e) Criada a tabela em HTML para envio por e-mail;

f) Formatacao para envio via e-mail;

9) Envio do e-mail em si.
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Figura 9 — Fluxo Completo da Automacéo usado no Power Automate

Quando uma nova resposta é enviada

Obter os detalhes da resposta

Criar Tabela HTML

Compor

Enviar um email (V2)

Adicionar uma linha em uma tabela

Listar linhas presentes em uma tabela

—

Fonte: autores
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Passado pelo fluxo, o preenchedor receberd um e-mail com o retorno de cada item, como

no exemplo abaixo, na Figura 10.

Figura 10 — E-mail do Resultado da Avaliaco de Facilities

Pedron

Este e-mail foi erwiado autom aticamente. Favor ndo responder.

——

Prioridade

Painéis
El&

Paredes e
divisorias

Portas.

Automag

andre.pedroni@aluno.itvorg

Baixa (Salas de contingéncia de outras salas de
prioridade m édia)

Mobreak atendendo parcialmente a carga dos
racks

Mo tem gerador

Tem painéis elétricos exclusivos e redundantes,
vindos de fontes segregadas

aterrado, com
,35m entre o piso e contrapiso
com pelo menos 0,60m de largura
aterial ndo-inflam av
do piso & menos de

Todas as divisbrias sdo de material ndo-
inflamavel

H4 apenas uma porta, qui
de pelo menos de 1 x2,

0 ha nenhum tipo de monitoram ento
N&o ha nenhum tipo de automac

Recomendagbes

Para prioridade Baixa, tem os menos exigéncias, mas as que exislem sdo para que o sistema funcione
minimamente para suportar um D atacenter. Geradores, C FTV, controle de acesso, monitoram ento e automacéo
néo séo necessérios (apesar de bem vindos), enquanto outras disciplinas tém exigéncias baixas, como a
necessidade de apenas um quadro elétrico. Para mais detalhes, atentar ao Estudo de R equisitos para
Datacenters e Salas Industriais para Sistemas de Tecnologia e Automacgo (PEDRON

Situagio preocupante! £ importante que para quakquer Datacenter, mesmo de Baixa priofidade, tenha um
Nobreak suportando com plstamente o Datacenter

Hende, porém & bem visto @ implem entagéo de um gerador.
Atende com pletam ente a necessidade.
Mende, porém & bem visto @ implem entagdo de uma redundéncia de sistema de climatizs

Atende com pletam ente & necessidade.
ende com pletamente a necessidade.

Atende com pletam ente a necessidade.
Aende com pletam ente a necessidade.

ende com pletam ente a necessidade

Situagéio preocupante! £ importante que para qualquer Datacenter, mesmo de Baxa prioiidade, tenha
iluminacio de emel

Atende com pletam ente a necessidade.

Aende com pletamente com sobra! P ode ser uma oportunidade de estudo para reduzir essa infraestrutura de
geradores, reduzindo o custo de manter.

Aende com pletam ente a nes
Aende com pletam ente a ne

Aende com pletamente a nes

ende com pletam ente a nex

Fonte: autores
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Assim, o fluxo esta completo e entregue para o preenchedor. Dessa forma, qualquer
pessoa consegue preencher rapidamente esse formulario e ter um retorno do que necessita fazer
para chegar ao minimo recomendado por esse trabalho. Caso seja de interesse de quem for atuar
nesses itens, ele pode se aprofundar nesse trabalho para justificar com maior propriedade suas
intengdes.

5 CONSIDERACOES FINAIS

Nota-se a alta importancia de toda a infraestrutura que suporta os Datacenters funcionar
com segurancga, sem sustos, de forma a, de acordo com o potencial risco de cada sala, reduzir
ao maximo a indisponibilidade do Datacenter em si e dos servidores nele hospedados e,
consequentemente, das aplicagdes rodando nessas salas.

Foi demonstrado também, neste trabalho, que ha preocupac@es inerentes a qualquer
negdcio em relagdo ao custo de investimento e de se manter esse tipo de infraestrutura, que
deve ser considerado na hora de oferecer um nivel de disponibilidade de uma aplicacéo final.

Com o formulério de Avaliacdo de Facilities de Datacenter, que € de acesso livre a
qualquer pessoa, este trabalho dara, sem maior necessidade de se aprofundar nos temas, um
direcionamento, facilitando o caminho que deve ser seguido como minimo para cada caso.

Além disso, o trabalho mostra justificativa de cada item, reforcando, em caso de
necessidade de documentar, a motivacgao de cada item solicitado nessa recomendagéo.

Como foi perceptivel, nem todos os sistemas e disciplinas foram dissecados ao extremo,
ja que estamos falando de dezenas deles, o que esta alinhado com a finalidade deste trabalho e
abre oportunidades para aprofundamento em cada um desses temas, melhorando cada vez mais
esses ambientes.

Espera-se que, com esse trabalho, empresas de diversas areas possam aproveitar desse
material e do formulario, possibilitando apontar seus investimentos de forma mais correta,
reduzindo esforgos e custos e, ainda assim, trazendo um beneficio significante para essas.
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